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Квалiфiкацiйна робота мiстить: 75 стор., 19 рисункiв, 16 джерел.
Метою дослiдження є уточнення та удосконалення методiв
криптоаналiзу протоколiв на основi технологiї графчейн. Об’єктом
дослiдження є процеси функцiонування рiзних типiв графчейнiв.
Предметом дослiдження є аналiз стiйкостi iснуючих протоколiв на основi
графчейнiв, уточнення оцiнок часу прийняття блокiв та побудова атак на
цi протоколи.
У цiй роботi розглянуто протокол Бiткойн та технологiю блокчейн.
Проаналiзовано протоколи криптовалют на основi графчейнiв.
Проведено аналiз проблем масштабування технологiї блокчейн.
Знайдено недолiки в обгрунтуваннях стiйкостi протоколiв на основi
технологiї графчейн. На основi знайдених недолiкiв побудовано атаку
подвiйної витрати на один з протоколiв. Отримано оцiнки часу прийняття
блоку для одного з протоколiв.
БИТКОЙН, БЛОКЧЕЙН, ГРАФЧЕЙН, КРИПТОВАЛЮТИ
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РЕФЕРАТ
Квалификационная работа содержит 56 с., 19 рисунков, 16
источников.
Целью исследования является уточнение и совершенствование
методов криптоанализа протоколов на основе технологии графчейн.
Объектом исследования являются процессы функционирования
различных типов графчейнов. Предметом исследования является анализ
устойчивости существующих протоколов на основе графчейнов,
уточнения оценок времени принятия блоков и построение атак на эти
протоколы.
В этой работе рассмотрены протокол Биткойн и технологию
блокчейн. Проанализированы протоколы криптовалют на основе
графчейнов.
Проведен анализ проблем масштабирования технологии блокчейн.
Найдено недостатки в обоснованиях устойчивости протоколов на основе
технологии графчейн. На основе найденных недостатков построено атаку
двойной траты на один из протоколов. Получены оценки времени
принятия блока для одного из протоколов.
БИТКОЙН, БЛОКЧЕЙН, ГРАФЧЕЙН, КРИПТОВАЛЮТЫ
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ABSTRACT
The qualifying paper contains: 56 pages, 19 figures, 16 sources.
The purpose of the paper is to refine and improve the methods of
cryptanalysis of protocols based on graphchain technology. The object of the
research are the processes of graphchains different types functioning. The
subject of the research is the analysis of the stability of existing protocols
based on graphchains, refinement of block acceptance time estimates and the
construction of attacks on these protocols.
In this paper, the Bitcoin protocol and blockchain technology are
considered. Cryptocurrency protocols based on graphchains are analyzed.
The analysis of problems of scaling of blockchain technology was carried
out. Deficiencies in the justifications for the stability of protocols based on
graphchain technology were found. On the basis of the found shortcomings
the double spend attack on one of protocols is constructed. Estimates of the
block acceptance time for one of the protocols are obtained. BLOCKCHAIN,
CRYPTOCURRENCY, GRAPHCHAIN
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ВСТУП
Актуальнiсть дослiдження. В умовах сьогодення блокчейн
технологiї стають все бiльш популярними. Вони починають проникати у
багато рiзних сфер нашого повсякденного життя таких, як фiнанси та
банкiвськi перекази, мiжнароднi платежi, захист авторського права,
електронне голосування, смарт-контракти, iнтернет речей, анонiмна
передача повiдомлень, кiбербезпека, онлайн покупки, боротьба з
DDoS-атаками, контроль якостi продуктiв харчування, регiстрацiя
лiкарських засобiв та багато iншого.
Проте, незаважаючи на велику кiлькiсть переваг над класичними
технологiями, технологiї на основi блокчейну не позбавленi недолiкiв.
Через цi недолiки блокчейн все ще залишається дещо екзотичним
поняттям для пересiчного громадянина. Однiєю iз головних вад
блокчейну є слабка здатнiсть до масштабування. Збiльшення розмiру
блоку чи пiдвищення швидкостi додавання нових блокiв суттєво знижує
стiйкiсть блокчейну до атак злоумисникiв. Це є основною причиною, чому
такi криптовалюти, як Бiткойн [3] не можуть в повнiй мiрi замiнити
класичнi системи електронно готiвки як Visa [11] чи Mastercard [?].
Невдачi у спробах пiдвищення пропукної здатностi криптовалют на
основi блокчейну змусили дослiдникiв розглядати новi способи
децентралiзованого зберiгання транзакцiй. Одний iз найперспективнiших,
на нашу думку, є перехiд вiд блокчейну, де блоки з транзакцiями
зберiгаються у лiнiйнiйному ланцюжку блокiв, до узагальнень блокчейну,
у яких транзакцiї чи блоки з транзакцiями зберiгаються у деревовидних
структурах даних – графчейнах. На сьогоднi вiдомо декiлька протоколiв
заснованих на графчейнах: Blockchain-free, PHANTOM, GHOST, Tangle
та iн. Розробники цих протоколiв обiцяють бiльшу пропускну здатнiсть в
порiвняннi з класичними криптовалютами. Проте стiйкiсть протоколiв на
основi графчейну до атак злоумисникiв не дослiджена належним чином.
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Метою дослiдження є уточнення та удосконалення методiв
криптоаналiзу протоколiв на основi технологiї графчейн. Задачею
дослiдження є аналiз стiйкостi протоколiв на основi графчейнiв до атак
злоумисникiв, та побудова атак на такi протоколи.
Досягнення поставленої мети передбачає виконання таких завдань
дослiдження, якi були виконанi в роботi:
1) провести аналiз властивостей запрованованих протоколiв та
визначити ступiнь обгрунтованностi їх стiйкостi;
2) провести аналiз недолiкiв технологiї блокчейн та можливi шляхи
її удосконалення;
3) визначити найбiльшi вразливостi запропонованих протоколiв;
4) на основi знайдених властивостей побудувати ефективнi атаки на
протоколи на основi графчейну;
5) уточнити оцiнки параметрiм функцiонування протоколiв.
Об’єктом дослiдження є процеси функцiонування рiзних типiв
графчейнiв.
Предметом дослiдження є аналiз стiйкостi iснуючих протоколiв на
основi графчейнiв та побудова атак на цi протоколи.
При розв’язаннi поставлених завдань використовувались такi
методи дослiдження: методи дискретної математики, комбiнаторики,
математичної статистики, теорiї iмовiрностi, теорiї складностi алгоритмiв.
Наукова новизна. У роботi отриманi наступнi результати:
1) показано, що всi протоколи мають недолiки в обгрунтуваннях
стiйкостi;
2) побудовано ефективну атаку подвiйної витрати на протокол
Blockchain-free;
3) доведно твердження, якi дозволяють виправити деякi помилки,
допущенi авторами зазначених протоколiв.
Практичне значення. Результати даної роботи можуть бути
використанi при побудовi нових та удосконалення вже протоколiв на
основi технологiї графчейн.
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Апробацiя результатiв та публiкацiї. Основнi положення
дипломної роботи доповiдалися i обговорювалися на XVIII
Науково-практичнiй конференцiї студентiв, аспiрантiв та молодих вчених
«Теоретичнi i прикладнi проблеми фiзики, математики та iнформатики»
(12–13 травня 2020 р., м. Київ).
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1 ОПИС ТЕХНОЛОГIЙ БЛОКЧЕЙНУ ТА БЛОКГРАФУ
В даному роздiлi наводиться опис протоколу Бiткойн [3],
використання механiзму знаходження консесусу Proof-of-Work при
побудовi криптовалют на блокчейнi та проведено огляд основних
недолiкiв даного пiдходу. Також розглянуто новий напрямок в технологiї
блокчейн – графчейн, i його використання замiсть традицiйного
блокчейну.
1.1 Механiзм знаходження консесусу proof-of-work
Доказ виконання роботи (англ. proof-of-work) це концепт, що був
винайдений Dwork та Naor [1] для захисту мережевих систем вiд
зловживання використанням послуг (спам, DDoS-атаки). Термiн «proof of
work» було вперше запропоновано та формалiзовано Jakobson 1999
року [2].
Iдея PoW полягає у необхiдностi виконання на сторонi клiєнта
деякої достатньої обчислювальної роботи (знаходження розв’язку задачi),
результат якої легко перевiряється на стронi сервера. Головною
особоливiстю є асиметрiї витрат часу – вони значнi для знаходження
розв’язку та малi для перевiрки його правильностi.
Iснує два типи proof-of-work протоколiв.
1) Задача-вiдповiдь протоколи припускають прямий iнтеракативний
зв’язок мiж клiєнтом (запитувач) та сервером (постачальник).
Постачальник визначає задачу, скажiмо, знайти в множинi елемент з
деякою властивiстю. Запитувач знаходить елемент, та вiдправляє його
назад до постачальника. Оскiльки задача обрана на сторонi
постачальника, складнiсть може бути скорегована вiдповiдно до його
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навантаження. Обсяг роботи на клiєнтськiй сторонi може бути обмежена
якщо протокол «задача-вiдповiдь» має вiдомий розв’язок або якщо
вiдомо, що вiн iснує в обженому просторi пошуку.
2) Розв’язок-верифiкацiя протоколи не припускають iснування
iнтерактивного зв’язку. Таким чином задача має бути самовизначеною
запитувачем i потiм постачальник має перевiрити i вибiр задачi i вибiр
розв’язку.
Пiд час використаннi у блокчейнi (наприклад у Bitcoin [3])
Proof-of-work полягає у знаходженнi майнерами значення
криптографiчної хеш-функцiї (SHA-256) вiд блоку з транзакцiями, що
вiдповiдає заданим обмеженням, за допомогою перебору значень
випадковго поля nonce. Складнiсть майнiнгу визначається спецiальним
параметром (у Bitcoin – кiлькiсть нулiв на початку гешу), що
пiдбирається таким чином, щоб середнiй час майнiнгу нового блоку був
близьким до деякого визначеного параметру блокчейну (10 хвилин для
Bitcoin). Для того, аби змiнити в сформованому блоцi необхiдно виконати
такий самий об’єм обчислень, як i при генерацiї нового блоку i всiх
наступних. Однак перевiрка цiлiсностi ланцюжка вимагає одноразове
обчислення гешу для кожного блоку, що є вiдносно дешевою операцiєю.
1.2 Протокол Бiткойн
«Bitcoin» - це протокол, який реалiзує незалежну валюту i платiжну
систему [3]. Тобто, якщо розглядати iншi електроннi грошi або платiжнi
системи, наприклад, WebMoney, PayPal - це платiжнi системи, якi
оперують уже iснуючими валютами: долар, євро, фунт i т. Д. Bitcoin є i
окремої валютою, i платiжною системою, яка керує цiєю валютою.
Важливо розумiти, що це незалежна платiжна система, тобто немає
органiзацiї, яка б контролювала її роботу.
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Зауваження. Зауваження: далi ми будемо використовувати слова
«Bitcoin» i «бiткоiни», коли мова йде про платiжну мережi або протоколi,
а слова «bitcoin» i «бiткоiни», якщо мається на увазi валюта або вiдповiднi
монети.
1.2.1 Загальнi Вiдомостi
Тiльки обмежене коло людей може достовiрно знати, хто вперше
запропонував дану технологiю i назвав її Bitcoin. Офiцiйно вiдомо, що це
був хтось пiд псевдонiмом Сатоши Накамото. Можливо, цей хтось - одна
людина, але є припущення, що за псевдонiмом може стояти група людей.
Сатоши зареєстрував домен bitcoin.org в 2008 роцi, випустив першу
статтю, опублiкував початкову версiю вихiдного коду протоколу. До 2011
року вiд псевдонiма Satoshi Nakamoto на вiдповiдних форумах i в
email-розсилках з’являлися повiдомлення. Пiзнiше вiн написав, що
вирiшив зайнятися iншими справами i припинив публiчнi комунiкацiї.
Проте варто визнати, що iдея створення Bitcoin [3] виникла у
Сатоши Накамото зовсiм не на рiвному мiсцi. У своїй статтi «Bitcoin: A
Peer-to-Peer Electronic Cash System» [3] вiн згадав два iнших ключових
проекти. Це були попереднi спроби створити незалежну цифрову валюту:
HashCash доктора Адама Бека (Adam Back) i B-Money iнженера Вей Дая
(Wei Dai). У першому з’явився пiдхiд proof-of-work, спочатку створений
для боротьби зi спамом в електронних листах, а в другому - модель
мережi для розподiленого зберiгання даних про транзакцiї i використання
криптографiчних пiдписiв для вiдправки грошей.
Бiткоiни - це перша успiшна реалiзацiя децентралiзованої системи
облiку. До нього були й iншi спроби, наприклад, компанiя DigiCash, яку
заснував Д. Шаум в 1989 роцi. Вона була однiєю з найперших, якi
запропонували цифровi платежi зi спецiальною валютою, яка називалася
Ecash. Користувачi платiжної системи були анонiмнi i банки не могли
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вiдстежити їх рахунки. Проект пiдтримали тiльки кiлька iнновацiйних
банкiв в США i один в Фiнляндiї, але оскiльки було дуже складно
переконати iншi банки i Мерчант приймати анонiмну валюту, проект
згорнули.
Одним з перших крокiв в розвитку Bitcoin [3] була, власне,
публiкацiя Bitcoin White Paper - 31 жовтня 2008 року. Перший вихiдний
код був опублiкований в 2009 роцi, 3 сiчня, тодi ж був сформований i
перший блок - в Bitcoin з’явилися першi 50 монет. Тому можна вважати
цю дату запуском валюти. У лютому 2010 року вiдбувся перший обмiн
бiткоiни на грошi.
Важливим в iсторiї Bitcoin подiєю став форк Bcash (вiдгалуження
вiд основної цифрової валюти), який вiдбувся 1 серпня 2017 року. Ще
одне важливе оновлення – Segregated Witness – було активовано 24
серпня 2017 року. А 15 березня 2018 року побачив свiт надбудову над
Bitcoin для здiйснення миттєвих платежiв - Lighting Network.
На момент 2018 року по всьому свiту бiткоiни користуються
мiльйони людей, сотнi тисяч компанiй приймають його в оплату. На базi
Bitcoin розробляється безлiч проектiв. Деякi країни, зокрема Японiя,
визнали його законним платежним засобом.
Використовуючи Bitcoin [3], можна вiдправити платiж кому
завгодно i куди завгодно. Для цього потрiбен доступ до мережi, цифровий
гаманець i адреса одержувача. Велика кiлькiсть обмежень, характернi
для звичайного мiжнародного переказу, просто вiдсутнi. Нiяких
додаткових дозволiв для здiйснення платежу не потрiбно. Тому Bitcoin [3]
зацiкавив людей, якi пiдтримували анархiзм, лiберальнi iдеї, повну
приватнiсть i т. п. Саме в цих колах Bitcoin [3] здобули популярнiсть
спочатку. Пiзнiше до них приєдналися комп’ютернi гiки (шiфропанкi,
хакери), а також вченi, для яких Bitcoin був об’єктом дослiдження, який
дозволяв проводити цiкавi експерименти. Як тiльки цiна бiткоiни стала
хоч якось помiтною, вiн почав привертати увагу пiдприємцiв i
спекулянтiв, якi намагалися заробити на ньому. Для звичайної людини
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iнтерес представляє вiдсутнiсть необхiдностi реєструватися i можливiсть
здiйснювати платежi без залучення третiх сторiн.
Перш нiж продовжити огляд протоколу Бiткойн розглянемо деякi
необхiднi для поняття.
Визначення 1.1. Bitcoin-адреса – велике унiкальне число, яке
служить для iдентифiкацiї отримувача монет.
Визначення 1.2. Bitcoin-транзакцiя – цифрове заява, щодо змiну
власника монет.
Визначення 1.3. Bitcoin-протокол – набiр правил, за якими
взаємодiють вузли мережi Bitcoin [3].
Визначення 1.4. Bitcoin-мережа – peer-to-peer мережу, що
складається з тимчасових вузлiв.
Визначення 1.5. Вузол мережi – це комп’ютер iз запущеним ПЗ
для роботи з iншими комп’ютерами за певномим протоколом, також їх
називають повними вузлами мережi (full nodes).
У найпростiшому випадку адреса прив’язаний до однiєї пари ключiв
(вiдкритий ключ i особистий ключ), яка використовується для
формування та перевiрки електронного пiдпису. Особистий ключ
використовується для запевнення транзакцiй. Важливо вiдзначити, що
простiр всiх можливих адрес величезне, а простiр можливих особистих
ключiв ще бiльше. При коректної генерацiї, вгадати або пiдiбрати
особистий ключ до чужого адресою практично неможливо. Важливо не
плутати поняття адреси з поняттям аккаунта, оскiльки в рамках
протоколу Bitcoin акаунтiв не iснує.
Такоже важлiво розумiтi яка iнформацiя зберiгається в транзакцiях.
Будь-яка транзакцiя мiстить данi про походження монет, якi витрачаються
(посилання на транзакцiї, де цi монети були отриманi), докази володiння
монетами, адреси нових власникiв i суми перекладiв.
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1.2.2 Комiсiя та консенсус Бiткойн
Модель транзакцiй в Bitcoin [3] передбачає комiсiйнi збори, якi
оплачуються бiткоiни. Комiсiю включає сам вiдправник в момент
створення транзакцiї, i за замовчуванням вона повинна бути вище
певного порогового значення. Хоча на практицi користувач може
встановити її рiвною нулю i така транзакцiя теоретично буде вважатися
правильною. Цю комiсiю в якостi додаткової винагороди отримують тi
учасники, якi пiдтверджують транзакцiї.
Процес пiдтвердження транзакцiй передбачає те, що учасники
попередньо перевiряють їх, пiсля чого погоджують, якi транзакцiї будуть
вважатися правильними. Для пiдтвердження транзакцiя повинна
отримати згоду бiльшостi учасникiв. У процесi пiдтвердження транзакцiй
в Bitcoin [3] може взяти участь будь-який бажаючий. Набiр правил за
Яким вiдбуваеться Додавання Нових блокiв назiвається emph
консенсусом.
Визначення 1.6. Блокчейн (англ. blockchain) – вибудований за
певними правилами неперевного зростаючого ланцюжка блокiв, що
мiстять деяку iнформацiю. Зв’язок мiж блоками реалiзовано не тiльки за
допомогою нумерацiї, а тим, що кожен блок мiстить власний геш та геш
попереднього блоку. Таким чином блокчейн є зв’язним списком.
Цiлiснiсть та непiдробнiсть блокчейну гарантується його будовою,
адже для пiдробки одного його блоку необхiдно змiнювати й усi наступнi
блоки. Також на користь надiйностi блокчейну виступає той факт, що
його копiї зберiгаються на багатьох незалежних вузлах мережi.
Для функцiонування блокчейнi зазвичай використовують
peer-to-peer мережi, що утворюються з незалежних, рiвноправних вузлiв
(майнерiв).
Цiкава особливiсть Bitcoin полягає в тому, що iснує можливiсть в
будь-який транзакцiї показати, звiдки беруться монети, тобто
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виконується посилання на попередню транзакцiю, iз зазначенням її
хеш-значення. Таким чином, вiдбувається перевiрка iсторiї походження
монет, якi передаються.
Для того аби транзакцiя була додана в блок для майнингу,
проводиться її верифiкацiя. Розглянемо основнi етапи перевiрки
транзакцiї:
1) перевiрка iснування монет в системi
2) перевiрка на подвiйну витрату
3) перевiрка доказiв володiння монетам
Працює це таким чином. Щоб витратити монети, ви повиннi показати, де
ви їх отримали, i довести, що саме ви ними володiєте.
Якщо походження монет не викликає додаткових питань, вiдсутня
iнша транзакцiя, яка витрачає цi монети, i ви дiйсно довели, що вони вашi,
то залишається тiльки дочекатися пiдтвердження цiєї транзакцiї iншими
учасниками мережi.
Настав час заглибитися в процес створення блоку. Рiшення
проблеми з пiдробленими блоками полягає в наступному: блок
вважається правильним, якщо на його створення було витрачено задану
кiлькiсть обчислювальних ресурсiв. Це означає, що користувач повинен
надати рiшення ресурсномiсткої завдання, щоб всi iншi учасники могли
перевiрити i прийняти його блок.
Наразi зловмисник вже не може вiдволiкати iнших учасникiв
великою кiлькiстю пiдроблених блокiв. Попутно з цим вирiшуються
питання частоти появи нових блокiв i черговостi валiдаторiв в
формуваннi наступного блоку. Працює це таким чином. Починають
формувати новий блок все, але тiльки той, хто вирiшив ресурсномiстких
завдання першим, отримує право запропонувати свiй блок iншим.
Очевидно, що чим бiльше у користувача обчислювальних
потужностей, тим частiше вiн стає першим серед iнших бажаючих. Якщо
конкретнiше, то ймовiрнiсть стати першим дорiвнює вiдсотку
обчислювальних ресурсiв учасника вiд всiх ресурсiв, задiяних в мережi.
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Процес створення нових блокiв:
1) необхiдно надати розв’язок ресурсоємкої задачi;
2) той, хто вирiшив задачу першим, розсилає рештi свiй блок;
3) Iмовiрнiсть стати першим залежить вiд частки ресурсiв учасника
у всiх обчислювальних ресурсах, задiяних в мережi, а також вiд затримок
в каналах передачi даних
По сутi розв’язання ресурсноємної задачi - це i є майнiнг. Необхiдно
розумiти, що це завдання має однакову складнiсть для всiх вузлiв мережi.
Майнiнг дуже важливий для Bitcoin i чеснi користувачi займаються цим з
метою пiдтримки надiйностi процесу пiдтвердження транзакцiй.
Справедливо, що той, хто контролює бiльше потужностi створює блоки
частiше. Але i в цiй ситуацiї зловмисник вже не може нав’язувати свою
альтернативну думку, не маючи бiльшої частини обчислювальної
потужностi всiєї мережi.
Але що вiдбувається коли 2 майнери пропагують блок зi спiльними
транзакцiями? Якщо один учасник не згоден з блоком iншого, то абсолютно
нормальним вважається створити альтернативний блок на тiй же висотi
ланцюжка блокiв. Таким чином, в загальному виглядi розв’язок конфлiктiв
мiж учасниками має наступний вигляд:
1) незгiдний учасник формує альтернативний блок;
2) альтернативнi блоки можуть включати однаковi транзакцiї;
3) вузли мережi зберiгають обидва варiанти;
4) решта учасникiв формують блоки, продовжуючи одну з версiй
ланцюжка;
5) перемагає ланцюжок з найбiльшою довжиною (найбiльшою
кiлькiстю роботи, вкладеному в його побудову);
Таким чином, факт незгоди одного з учасникiв може спричинити за
собою ситуацiю, коли буде сформовано два блоки, якi посилаються на
один попереднiй. Такi блоки можуть включати навiть однаковi або
конфлiктуючi транзакцiї. При цьому вузли мережi можуть зберегти
обидва запропонованi варiанти, якщо вважатимуть їх правильними, але
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кожен з них повинен для себе визначити, на базi якого з альтернативних
блокiв створювати наступний. Таким чином, iншi учасники роблять свiй
вибiр, формуючи блоки на одному з iснуючих блокiв, вказуючи
посилання на нього в своєму новому блоцi для продовження конкретної
версiї ланцюжка. А правила протоколу вказують на те, що з двох
правильних версiй прiоритет потрiбно вiддавати тiй, на створення якої
було витрачено бiльше обчислювальних ресурсiв.
Рисунок 1.1 – Виникнення конфлiкту мiж згенерованими блоками
Процес розв’язання суперечностей можна зобразити схематично. Це
вирiшується просто. Iснує мережа вузлiв, в локальних копiях бази даних
яких iснує два альтернативних блоку на однiй висотi. Умовно позначимо,
що користувачi злiва вирiшили вибрати верхнiй блок в якостi основного,
а користувачi справа - нижнiй (рис. ??). Таким чином, всi продовжують
працювати над створенням наступного блоку, пiдтримуючи рiзнi версiї.
В наступний момент часу, якийсь користувач створив i запропонував
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Рисунок 1.2 – Розв’язання конфлiкту мiж згенерованими блоками
новий блок, який посилається на верхнiй з двох альтернативних. При цьому
його пропозицiя була прийнята всiма iншими учасниками мережi. I навiть
тi учасники, якi спочатку вибрали iнший альтернативний блок, перевiрили
i прийняли ланцюжок, яка довший (рис. 1.2).
Це так зване правило найдовшого ланцюжка. У ньому йдеться, що
учасник повинен вибирати найдовшу ланцюжок з усiх, якi вiн вважає
правильними, i вважати її основною. А якщо бiльш строго, то
вибирається той ланцюжок, для створення якої було виконано бiльше
роботи.
До того ж, важливо розумiти, що чесний учасник переключиться на
довжелезну ланцюжок тiльки в тому випадку, якщо вона була побудована
за правилами протоколу. Це не дозволяє зловмисникам порушити
початковi правила Bitcoin, навiть якщо вони будуть мати велику
обчислювальну потужнiсть.
Еще один важный вопрос – это мотивация пользователей решать
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ресурсоемкие задачи, создавать новые блоки и подтверждать транзакции,
не оставляя шансов злоумышленникам.
Ми вже говорили про процеси формування блокiв, емiсiї монет i про
комiсiї за пiдтвердження транзакцiй. У Bitcoin цi процеси дуже тiсно
пов’язанi один з одним. Справа в тому, що за правилами протоколу
творець блоку може вiдправити на свою адресу певну кiлькiсть монет,
взявши їх з нiзвiдки. Це i є емiсiйнi монети. Пiдсумкова сума винагороди
розраховується як емiсiйнi монети плюс сума комiсiй всiх транзакцiй,
включених в цей блок.
Таким чином, в 2018 роцi винагорода за створення одного блоку
становить 12.5 монет плюс комiсiйнi збори. Вiдзначимо, що з мiркувань
безпеки валiдатор не отримує при цьому винагороду вiдразу пiсля
створення блоку. Iснує спецiальний параметр - coinbase maturity, який
вказує на мiнiмальну кiлькiсть пiдтверджень транзакцiї, в якiй валiдатор
отримує винагороду. У Bitcoin цей параметр має значення 100, отже,
пiсля створення блоку необхiдно дочекатися появи ще 99 блокiв, якi
будуть пiдтверджувати цей, перш нiж винагороду стане доступним.
1.3 Потенцiйнi вразливостi та атаки на блокчейни, заснованi
на PoW
Розглянемо основнi типи атак на блокчейни.
Атака 51% На початку свого iснування бiльшiсть криптовалют
мають вразливiсть до так званої «атаки 51%». Якщо в зловмисник володiє
бiль нiж половиною усiх обчислювальних потужностей, то у нього
з’являється можливiсть пiдтверджувати тiльки власнi блоки, нехтуючи
чужими. Таким чином вiн має можливiсть отримувати 100% усiх нових
койнiв та блокувати будь-якi транзакцiї. Одним з можливих варiантiв
атаки є перепис усього ланцюжка блокiв починаючи с деякого моменту у
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минулому. Як результат, вiн може зробити власний форк та перегнати
основний ланцюжок блокчейну зробивши його невалiдним.
Подвiйнi витрати Подвiйна витрата – повторна передача одних i
тих самих активiв. Iснує декiлька рiзновидiв даної атаки, розглянемо
один iз них. Зловмисник виконує транзакцiю 𝑋 проводячи тим самим
оплату товару. Одночасно вiн створює альтернативний блок з
транзакцiєю 𝑌 , якою переводить тi ж монети, що й у транзакцiї 𝑋, але
переводить їх на свiй рахунок. Потiм зловмисник починає майнинг блокiв
прихованого ланцюжка блокiв над блоком з транзакцiєю 𝑌 . Пiсля
отримання товару або послуги злоумисником вiд продавця, у найбiльш
вигiдний для себе момент, зловмисник пiдмiняє основний ланцюжок в
якому мiститься транзакцiя 𝑋, своїм ланцюжком з транзакцiєю 𝑌 .
Атака роздiлення На вiдмiну вiд звичайної атаки подвiйної
витрати, у випадку атаки роздiлення зловмисник не створює форк,
таємно очiкуючи моменту опублiкування з метою отримання найбiльшої
вигоди для себе. Вiн дiє вiдкрито i дiлить загальнодоступний журнал
транзакцiї, на початку форку, таким чином включаючи iнших майнерiв
роздiлитися мiж двух ланцюгiв. Бiльше того, в такому випадку не тiльки
зловмисник вносить блоки в форкнутi ланцюги, але й чеснi майнери.
На сьогодннi головним принципом, за яким вiдбувається
функцiонування криптовалют є внесення змiн до загальнодоступного
журналу транзакцiй (transaction ledger) шляхом голосування вузлiв
мережi за правилами, що описуються механiзмом консенсусу. Власне
журнал транзакцiй формується при децентралiзованому виконаннi
роботи учасниками мережi. До консенсусу висувається вимога стiйкостi
до атак злоумисникiв, чиї обчислювальнi ресурси є обмеженими.
Найбiльш вiдомим та тим, що має найбiльшу капiталiзацiю є
протокол Bitcoin [3], що базується на механiзмi консесусу proof-of-work.
Проте вiн має суттєвий недолiк, що полягає у надзвичайно низькiй
пропускнiй здатностi, а саме 500 000 транзакцiй за день, що не дає
можливiсть використовувати [3], як повноцiнну платiжну систему. В
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порiвняннi найпопулярнiша класична платiжна система Visa [11] виконує
порядку 150 000 000 транзакцiй на день.
Така рiзниця у порiвняннi криптовалют з класичними системами
електронної готiвки є обумовлена обмеженнями, що накладаються на на
швидкiсть генерацiї нових блокiв та на розмiр блоку. Намагання
пiдвищити середню кiлькiсть траназакцiй за одиницю часу за допомоги
варiювання цих двох параметрiв призводить до збiльшення вразливостi
блокчейну до атак злоумисникiв або частокової втрати
децентралiзованностi криптовалюти. Так укрупнення блокiв веде до
збiльшення часу їх затримки, що веде до збiльшення iмовiрностi успiху
атак подвiйної витрати та розгалудження. Пiдвищення швидкостi
генерацiї нових блокiв призводить до збiльшення iмовiрностi
ненавмисного форку, а також збiльшення iмовiрностi успiху атаки добре
синхронiзвованого злоумисника.
1.4 Основнi проблеми масштабування блокчейну
На сьогоднi ймовiрнiсть ненавмисного форку в реальних
криптовалютах дуже низька завдяки правилу найдовшого ланцюжка,
описаного в протоколi Накамото [3]. Проте даний спосiб знаходження
консенсусу, що вважається за класичний дослiдниками криптовалют та
блокчейнiв, є надзвичайно чутливими до збiльшення розмiру блоку або
пiдвищення швидкостi генерацiї нових блокiв. Таким чином, наслiдком
змiни названих параметрiв є змiна реального балансу обчислювальної
потужностi мiж частками чесних майнерiв та злоумисникiв на користь
останнiх. Результатом даного розбалансування є створення ситуацiй, коли
достатньою умовою виникнення атаки с iмовiрнiстю успiху рiвною 1, є
наявнiсть у злоумисника значно менших обчислювальних потужностей
нiж 50% вiд загального об’єму обчислювальних потужностей. Таким
25
чином, мережа, що працює за протоколом найдовшого ланцюжка з
високою швидкiстю генерацiї блокiв та великими блоками ймовiрна
успiшна подвiйна трата при наявностi у злоумисника 25%
обчислювальних потужностей. В даних умовах очевидною є актульнiсть
пошуку шляхiв удосконалення механiзму консенсусу зi збереження
стiйкостi до атак злоумисникiв та збiльшенням швидкостi обробки нових
тразакцiй. Досягнення одночасного виконання цих умов слугуватиме
унiкальним торговою пропозицiєю криптовалюти на ринку, та дозволить
їй стати монополiстом. Саме тому сьогоднi iснує неприхований iнтерес
серед дослiдникiв стосовно масштабування блокчейну, що не шкодить
його привабливим для iнвесторiв властивостям.
Для забезпечення стiйкостi до атаки подвiйної витрати, у блоках
має мiститися iнформацiя про виконану роботу. Складнiсть цього
завдання налаштована адаптивно, так що блок створюється приблизно
раз на 10 хвилин у всiй мережi. Пiсля створення блоки
розповсюджуються через мережу. 10-хвилинний iнтервал дозволяє
блокам (як правило) поширюватися на переважну бiльшiсть вузлiв до
моменту створення iншого блоку. Якщо вузол отримує два суперечливi
блоки, якi були створенi вiддаленими вузлами, не знаючи про роботу
один одного (або, можливо, зловмисника), вiн вирiшує конфлiкт шляхом
вибору блоку, що вiдноситься до найдовшого ланцюга блокiв, та
прийняття його. Попереднiй аналiз протоколу Сатошi Накамото [12]
показує, що поки зловмисник утримує менше за 50% обчислювальної
потужностi в мережi, iмовiрнiсть того, що атака подвiйної витрати буде
успiшною, з часом експоненцiйно зменшується. Це дозволяє вважати
платежi прийнятим та незворотним через певний перiод часу. Однак
аналiз передбачає, що блоки надсилаються через мережу набагато
швидше, нiж вони створюються, i тому вiн неправильно пiдходить до
сценарiю, в якому мережею обробляються багато транзакцiй (що вимагає
частого створення бiльших блокiв).
Нинiшня вiдносно невелика кiлькiсть транзакцiй у Бiткойн в
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основному пов’язана з невеликою кiлькiстю користувачiв. Пiсля того, як
кiлькiсть користувачiв збiльшиться, системi потрiбно буде масштабувати
обробку транзакцiй з бiльш високою швидкiстю, i попереднi гарантiї
безпеки можуть перестати бути дiйсними. Ми дослiджуємо, наскiльки
протокол сприйнятливий до атаки подвiйної витрати, коли в секунду
оброблятиметься бiльше транзакцiй. Зауважимо, що бiльшi розмiри
блокiв або частiшi подiї створення блокiв (якi потрiбнi для збiльшення
пропускної спроможностi транзакцiй) призводять до бiльшої кiлькостi
конфлiктiв мiж блоками, що сильно знижує рiвень захищенностi до атак.
З метою зменшення негативних ефектiв вiд зростання швидкостi
обробки транзакцiй, членами Бiткойн спiльноти було запропоновано
декiлька методiв компресiї блокiв, таких як передача хешей транзакцiй у
блоках (майже 16-кратне зменшення розмiру) або застосування таблиць
пошуку Блума для передачi вiдмiнностей мiж пiдмножинами транзакцiй
про якi вiдомо вузлам [?]. Iнший пiдхiд полягає у використаннi
ненадiйних каналiв транзакцiй поза ланцюга, якi повiльно вiдпускають
грошi iншим учасникам за рахунок хвилинних оновлень шляхом
оновлення транзакцiї, яка здiйснюється лише в блок-ланцюзi, тiльки коли
буде передана розумна сума грошей [?]. Такий пiдхiд має деякi недолiки:
грошi повиннi бути заблокованi протягом часу iснування каналу, вiн
дозволяє лише сукупнiсть транзакцiй мiж двома сторонами, якi
пiдтримують канал, i, нарештi, вiн не завжди корисний для iнших
протоколiв, побудованих на блокчейнах (таких як Ethereum), де окремi
оновлення не можуть бути агрегованi аналогiчно.
Нами проведено аналiз основних проблем, з якими стикаються
дослiдники при розробцi нових протоколiв, що ставлять собi на метi
пiдвищення пропускної здатностi розподiленої мережi, стикаться з
настпуними проблемами:
1) Повiльна обробка транзакцiй. Є два напрями вирiшення даної
проблеми: пiдвищення швидкостi генерацiї нових блокiв та збiльшенння їх
розмiру.
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2) Тривалий час пiдтвердження транзакцiї. Протокол Bitcoin [3],
для пiдтведження транзакцiї i ,вiдповiдно, для додавання блоку, що її
мiстить в основний ланцюжок вимагає, щоб над цим блоком було
побудовано 6 «блокiв пiдтвердження». Середня швидкiсть генерацiї
одного блоку в данiй мережi становить 10 хвилин, таким чином час
пiдтверждення транзакцiї є випадковою величиною з середнiм значенням
в 1 годину. Проте часто трапляється, що час пiдтвердження транзакцiї
досягає значно бiльших значень через високу дисперсiю.
3) Вiдносна децентралiзацiя блокчейну у реальних умовах. На
практицi, через деякий час iснування блокчейну, ймовiрнiсть успiху
окремого майнеру низька через те, що його ресурси майнiнгу становлять
малу частку загальних ресурсiв. Така ситуацiя змушує майнерiв
об’єднуватися у величезнi майнiнговi пули. Необхiднi для майнiнгу
ресурси – це депозит у криптовалютi (при механiзмi PoS), або
обчислювальнi потужностi (для PoW), або iнший необхiдний ресурс для
iншого механiзму консенсусу.
4) Збереження лiнiйного порядку блокiв. Дана властивiсть здається
неочевидною при оглядi необхiдних властивостей протоколiв
криптовалют, проте має вирiшальне значення для забезпечення реалiзацiї
механiзмiв функцiонування смарт-контрактiв у передбачених для цього
протоколах. Класичному блокчейни володiють даною властивiстю за
означенням – iнша ситуацiя з блокграфами. На практицi дослiдники
докладають багато зусиль для забезпечення лiнiйностi.
5) Збереження рiвня стiйкостi протоколiв до основних типiв атак на
блокчейни. Через новизну та загальнiсть такого поняття як графчейн, а
також через велику кiлькiсть можливих варiацiй реальних протоколiв, не
iснує способiв доводення стiйкостi протоколiв до атак злоумисникiв. Для
блокчейнiв методи та вiдповiднi результати, що доводять їх стiйкiсть до
атаки подвiйної трати, splitting-атаки, атаки вiдмови додавання
конкретного блоку та атаки на змiну лiнiйного порядку блокiв. Знання
про стiйкiсть графчейнiв не вiдрiзняються комплекснiстю i представлять
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окремi оцiнки стiйкостi при загальних початкових припущеннях: для
атаки подвiйної трати отримано аналiтичнi оцiнки верхньої межi
iмовiрностi успiху при найзагальнiших припущеннях, для iнших атак
iснують асимптотичнi оцiнки з неперервним часом.
Таким чином, наведенi вище проблеми не є тривiальними та
вимагають значних зусиль при проектуваннi та доведеннi стiйкостi й
ефективностi нових протоколiв.
Для подолання цих труднощiв дослiдники вiдходять вiд класичного
блокчейну i переходять до протоколiв на основi деревовидних структур.
На нашу думку найточнiшими термiнам, що вiдображають конструкцiю,
якою автори намагаються узагальнити блокчейн є «графчейн» та
«блокграф». Дослiдники використовували пропонували рiзнi назви:
ґешграф, графчейн, блокграф, DAG (directed asyclic graph) та iншi.
Найвживанiшою є аббревiатура DAG – направленний ациклiчний граф.
Ми теж будемо вживати цей термiн як синнонiм до блокграфу. Нами
були розглянутi наступнi протоколи на основi блокграфiв: GHOST [10],
Blockchain-free[5], PHANTOM [9], Tangle [7].
Висновки до роздiлу 1
У даному роздiлi наведено iсторiї розвитку протоколу Бiткойн [3].
Подано перелiк його основних понять та подано принципiв
функцiонування криптовалюти. Розглянуто принципи роботи технологiї
блокчейн, як узагальненя протоколу Бiткойн [3]. Наведено основнi
недолiки протоколiв побудованих на блокчейнi. Наведено визначення
графчену – узагальнення технологiї блокчейн. Зроблено висновок про
нетривiльнiсть задачi побудови протоколу консенсусу на блокграфах, що
має усунути недолiки протоколiв криптовалют на блокчейнах зi
збереженням їх гарних властивостей.
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2 АНАЛIЗ ПРОТОКОЛIВ, ЗАСНОВАНИХ НА ТЕХНОЛОГIЇ
ГРАФЧЕЙН
Другий роздiл присвячено аналiзу протоколiв, заснованих на
технологiї графчейн (iнша назва блокграф). У цiй частинi наведено
основнi позначення, проаналiзовано правила побудови блокграфiв
майнингу та винагороди майнерiв, а також правила вирiшення конфлiктiв
наступних протоколiв: GHOST, Blockchain-free, PHANTOM, TANGLE.
Основною iдеєю, яку мали на метi автори протоколiв є пiдвищення
пропускної спроможностi протоколiв. Разом iз тим, висвiтлено деякi
недолiки запропонованих протоколiв.
2.1 Blockchain-free Cryptocurrencies
Головною iновацiєю, запропанованою у протоколi Blockchain-free [5],
є пiдхiд, за яким результуючий граф формується не з блокiв, а з
транзакцiй. Таким чином, саме на транзакцiї покладено функцiю
пiдтвердження попереднiх транзакцiй. Ще одна вiдмiнiсть вiд протоколiв
на основi блокчейну полягає у тому, що пiдтвердженi транзакцiї
зберiгаються не в ланцюжку блокiв з транзакцiями, а у опорному графi
(lean graph) з самих лише транзакцiй – графчейн.
2.1.1 Правила функцiонування графчейну
Крiм власне «криптовалютної» iнформацiї, кожна транзакцiя 𝑥
мiстить вказiвники на двох своїх «батькiв» – валiдних транзакцiй з
правильним PoW, що мають спiльнi з 𝑥 ребра у графчейнi. Якщо
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майнери дiють рацiонально, то графчейн має вигляд передбаченого
протоколом опорного графу.
Транзацкiї виконують 2 функцiї: власне транзакцiйну та
структурну. Вiдповiдно кожна транзакцiя складається з:
1) транзацiйного компоненту, що вiдображає корисне для
користувача навантаження – пейлоад – готiвка, смарт-контракти, тощо.
Фреймворк майже не спецiалiзує та не накладає обмеження на даний
компонент, окрiм можливостi отримання винагороди майнерам.
2) верифiкацiйний компоненту (метаданi), що вiдповiдає за
системний бiк транзакцiї. Фреймворк покладається на цей компонент, для
того аби побудувати графчейн, використовуючи proof-of-work, предкiв
транзацкiй, тощо.
У кожної транзакцiї є певна «винагорода», яка передбачається
майнерам за виконання PoW. Значення винагороди є пропорцiйним до
розмiру транзакцiї. Обробляти «свiжi» транзакцiї вигiднiше за «старi».
Транзакцiя бере винагороду не тiльки у «батькiв», але й в iнших
«предкiв», у яких винагороду вичерпано не повнiстю. Розмiр винагороди,
яку транзакцiя бере у своїх предкiв, залежить вiд PoW даної транзакцiї i
PoW предкiв. Забороняється чiплятися до транзакцiй у яких винагороду
вже вичерпано, однак є можливiсть чiплятися не тiльки до «листкiв»
графчейну, головне – ненульова винагорода.
Винагорода збирається з найстарших предкiв двох батькiв шляхом
обходу графу по всiм транзакцiям, у яких винагороду ще не вичерпано.
На кожнiй iтерацiї з предка знiмається вся можлива винагорода, що йде
на покриття винагороди, призначеної за дану транзакцiю, яка базується на
об’ємi роботи необхiдного для виконання PoW.
Верифiкацiя направлена на бiльш новi транзакцiї. Таким чином,
прямi валiдацiї старших транзакцiй будуть забороненi, як тiльки їх
винагороду буде вечерпано. Транзакцiї з бiльшою винагородою будуть
приваблювати великих майнерiв – для швидкого прийняття транзацкiї до
графчейна. Транзакцiї з ненульовою, але низькою винагородою будуть
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включенi до графчейну меньшими майнерами, ймовiрнiсть змагання мiж
якими поступово зменшується з часом через зменшення винагороди.
Неправильнi транзакцiї (подвiйна трата, некоректне форматування,
несвоєчаснi виплати тощо) мають бути вiдкинутi бiльшiстю.
2.1.2 Основнi позначення
Визначення 2.1. Наведемо визначення транзакцiї з роботи [5]:
Нехай 𝑃𝑎𝑦𝑚𝑒𝑛𝑡𝑠 – iнформацiя про платiж, 𝑥𝑙, 𝑥𝑟 – попереднi транзакцiї,
𝑐 – складнiсть, 𝑓 – комiсiя, 𝑚 – монета, 𝑠 – розв’язок PoW. Тодi
транзакцiєю 𝑥𝑖 назвемо
𝑥𝑖 = [𝑃𝑎𝑦𝑚𝑒𝑛𝑡𝑠𝑖, 𝑥𝑙, 𝑥𝑟, 𝑐𝑖, 𝑓𝑖,𝑚𝑖, 𝑠𝑖]. (2.1)
Транзакцiї реалiзують усi ролi в протоколi: передають електронну
готiвку, переросподiляють винагороду, додають комiсiю i ,головне, –
пiдтверждують правильнисть попереднiх транзакцiй.
Визначення 2.2. Наведемо визначення поняття 𝑇 − 𝑃𝑂𝑆𝐸𝑇 з
роботи [5]: нехай 𝑃 – множина транзакцiй. Для деяких рiзних 𝑡, 𝑡′ ∈ 𝑃
запишемо 𝑡 ≺ 𝑡′ тодi i тiльки тодi, коли 𝑡 знахотиться в схемi PoW 𝑡′
(запис 𝑡 ∈ 𝑝𝑎𝑠𝑡(𝑡′)). Таким чином отримуємо частко вопрядковану
множину транзакцiй – Transaction Partially Ordered Set (𝑇 − 𝑃𝑂𝑆𝐸𝑇 ).
Визначення 2.3. Нехай 𝑥 ∈ 𝑃 , 𝑃 −−𝑇 − 𝑃𝑂𝑆𝐸𝑇 , тодi минулим 𝑥
будемо називати множину
𝑝𝑎𝑠𝑡(𝑥) = 𝑦𝑖 : 𝑦𝑖 ≺ 𝑥.
Визначення 2.4. Нехай 𝑥 ∈ 𝑃 , 𝑃 −−𝑇 − 𝑃𝑂𝑆𝐸𝑇 , тодi майбутнiм
𝑥 будемо називати множину
𝑓𝑢𝑡𝑢𝑟𝑒(𝑥) = 𝑦𝑖 : 𝑦𝑖 ≻ 𝑥.
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Для транзакцiї, що «чiпляється» до 𝑧1 та 𝑧2 повиннi виконуватись
наступнi умови:
1) комiсiя, котру вона повинна отримати, повинна повнiстю
покриватися комiсiями всiх її «предкiв»;
2) комiсiї 𝑧1 та 𝑧2 мають бути ненульовi.
3) комiсiя, котру бере 𝑥, має бути пропорцiйна її PoW.
Автори вводять поняття збiжностi множини транзакцiй. Нехай, 𝑆 –
множина транзакцiй. Тодi 𝑆 збiгається, якщо
∃𝑡∀𝑠 ∈ 𝑆 : 𝑡 ∈ 𝑓𝑢𝑡𝑢𝑟𝑒(𝑠). (2.2)
Збiжнiсть множини транзакцiй Blockchain-free доводитсья у публiкацiї
протоколу [5]. Це поняття є надзвичайно важливим, для обґрунтування
стiйкостi та масштабованностi.
Визначення 2.5. . Наведемо визначення ваги транзакцiї з роботи [5].





Кожна транзакцiя 𝑥 публiкує винагороду таку, що 𝐹𝑒𝑒(𝑥) > 0, таку,
що вона компенсує розподiлену вартiсть передачi та верифiкацiї транзакцiї.
Визначення 2.6. Цiною транзакцiї [5] 𝑥 будемо назвивати загальну





Таким чином 𝑃𝑟𝑖𝑧𝑒𝑃 (𝑥) є змiнною величиною що максимальна на
момент коли транзакцiя 𝑥 не має нащадкiв й монотонно зменшується з
ростом графу 𝑃 . Цiна транзакцiї зростає вiд предкiв до нащадкiв. Дана
величина є важливою характеристикою для майнера, так як показує йому
максимальний розмiр комiсiї, яку вiн може отримати пiсля виконання PoW
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для даної транзакцiї.
Розробниками криптовалюти було виставлено наступнi вимоги до
транзакцiй:
1) Стимулювання майнерiв працювати з бiльш свiжими
транзакцiями.
2) Направлена обробка транзакцiй: намагання, щоб цiна вузла
графчейну якумога швидше ставала нульовою i таким чином транзакцiя i
всi її предки були видаленi з динамiчної стуктури даних, в якiй мiстяться
транзакцiї з невичерпаними 𝐹𝑒𝑒.
𝐹𝑒𝑒 має вичерпуватися по мiрi збiльшення кiлькостi блокiв пiдтвердження.
Визначення 2.7. Введено вiдношення порядку вичерпання
комiсiї [5]: транзакцiя 𝑥 вважається старшою за транзакцiю 𝑦 тодi i
тiльки тодi, коли 𝑊𝑒𝑖𝑔ℎ𝑡(𝑥) < 𝑊𝑒𝑖𝑔ℎ𝑡(𝑦). Дане вiдношення є
вiдношенням повного порядку – це означає, що множина транзакцiй –
T-POSET.
Таким чином, при додаваннi нової транзакцiї 𝑥, знаходиться
найдавнiший предок транзакцiї з невичерпанною комiсiєю i вiд нього на
шляху до 𝑥 збирається уся наявна 𝐹𝑒𝑒 необхiдна для покриття цiни даної
транзакцiї.
Визначення 2.8. Валова плата (gross fee або fee) [5] – кiлькiсть
комiсiї за транзакцiю, що доступна будь-якому нащадку.
Визначення 2.9. Чиста плата (nett cost або cost) [5] – кiлькiсть
комiсiї, що доступна «нащадкам>, за винятком нової монети, що буде





Визначення 2.10. 𝐷𝑟𝑎𝑖𝑛𝑃 (𝑥) – частина 𝑓𝑒𝑒(𝑥) в графi 𝑃 , що вже
«вiдiйшла» до «нащадкiв» 𝑥 [5]. Введемо величину 𝛿𝑖(𝑥) – частина 𝑓𝑒𝑒(𝑥),
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1) якщо 𝑓𝑢𝑡𝑢𝑟𝑒(𝑥) = 0, то 𝐷𝑟𝑎𝑖𝑛(𝑥) = 0
2) якщо з 𝑥 забрали усе 𝑓𝑒𝑒(𝑥), то 𝐷𝑟𝑎𝑖𝑛(𝑥) = 𝑓𝑒𝑒(𝑥).
Враховуючи визначення 2.10, перепишемо визначення 2.6 наступним
чином [5]:










2.1.3 Випуск нових монет
Створення нових монет є результатом додавання валiдних
транзакцiй до графчейну. Що бiльш важливо, це процесс збiльшення
загальної грошової маси, починаючи з її нульвого значення.
«Викарбуванi» монети надходять прямо до користувача, незалежно вiд
«fee».
Визначення 2.12. Новi «монети» «карбуються», коли виникає нова
транзакцiя. Користувач вибирає розмiр «змагання» та оплачує собi певне
значення його вартостi. Це значення залежить вiд розмiру доступних даних






для деякої монотонної функцiї 𝑓 , наприклад 𝑓(𝑥) = 𝛼𝑥, для деякого
константного системного параметру 𝛼.
Зауваження. Дана величина постiйно змiнюється пiсля створення
транзакцiї 𝑥. На момент створення 𝑀𝑖𝑛𝑡(𝑥) = 0.
Процесс верифiцакiї транзакцiї є навмисне схожим до верифiкацiї
криптовалют на основi блокчейну, а є декiлька вiдмiнностей.
Всi користувачi беруть участь у процесi верифiкацiї транзакцiї. Це
означає, що всi користувачi мають збирати транзiкцiї випущенi iншими
вузлами i записувати тi, що пройщ=шли процес верифiкацiї. Також
користувачi мають записувати валiднi транзакцiї, аби потiм надiслати їх
новим учасникам процесу верифiкацiї.
Користувачi верифiкують транзакцiї при отриманнi. При отриманнi
повiдомлення про транзакцiю 𝑥, користувач cпочатку перевiряє, чи є
«предки» транзакцiї прийнятними, потiм перевiряє правильнiсть
виконаного PoW. Остання частина верифiкацiї – перевiрка валiдностi
самої транзакцiї 𝑥. Формат транзакцiї має бути правильним (well-formed)
й транзакцiя має бути легiтимною – вiдповiдати правилам даної
криптовалюти.
Для подолання конфлiктiв необхiдно ввести поняття висоти
транзакцiї.
Визначення 2.13. Висотою (𝐻𝑒𝑖𝑔ℎ𝑡) транзакцiї 𝑥 назвемо сумму
роботи необхiдної для виконання PoW всiх предкiв транзакцiї, та роботи
для виконання PoW самої транзакцiї 𝑥 [5]:




При конфлiктi пропонується обирати «найвищу» тразакцiю, а всi iншi
конфлiктуючi транзакцiї слiд вважати невалiдними.
Слiд вiдмiтити деякi переваги та недолiки протоколу Blockchain-fre.
Перспективним рiшенням авторiв протоколу стало введення залежностi
мiж кiлькiстю монет в транзакцiї та об’ємом роботи, необхiдним для
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затвердження транзакцiї. Такий пiдхiд дозволяє виконувати менше
роботи, для пiдтвердження малих транзакцiї, що дає можливiсть
використання криптовалют, заснованих на Blockchain-free для швидкої
оплати невеликих покупок. Проте автори не навели детермiнованого
механiзму обрахунку складостi в залежностi вiд розмiру. Iншим
недолiком є те, що автори не наводять оцiнок часу прийняття транзакцiй.
Iншим недолiком протоколу є вiдсутнiсть лiнiйного порядку блокiв, адже
протоколом передбачно лише частковий порядок на множинi транзакцiй.
2.2 GHOST
Як i у випадку Blockchain-free, автори GHOST [?] поодiляють думку
щодо того, що найважливiшим питанням Бiткойна як технологiї є
спроможнiсть до масштабування та пiдвищення його пропускної
спроможностi. Розробники GHOST дослiдили наслiдки збiльшення
пропускної спроможностi Бiткойн на його захищенiсть вiд атак з
подвiйною витратою. Автори показали, що при високiй пропускнiй
спроможностi злоумисник, потужнiсть якого суттєво менша за 50%
загальної обчислювальної потужностi мережi, здатен здiйснит атаку
подвiйної витрати [?].
Автори пропонують альтернативу пiд назвою GHOST правилу
найдовшого ланцюга, який змiнює процедуру вирiшення конфлiктiв для
блокчейну. Для вирiшення конфлiктiв на кожному форцi в ланцюзi
GHOST обирає пiддерево з найбiльшою кiлькiстью вершин у ньому, як
мейнчейн. Ця модифiкацiя протоколу полегшує вищезазначену проблему
безпеки та допоможе у розвитку протоколам на основi блокчейну. Варiант
GHOST був прийнятий та впроваджений проектом Ethereum [?],
платформою розподiлених додаткiв другого поколiння, яка останнiм
часом привертає велику увагу. Для найкращого використання ємностi
блокчейну в iдеалi слiд поєднувати всi рiшення. GHOST, може
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розглядатися як модифiкацiя, яка дозволяє збiльшити зобов’язання
блокового ланцюга протоколу, що, в свою чергу, дозволить здiйснювати
бiльше транзакцiй за менших витрат.
Важливо зазначити, що окрiм зниження стiйкостi до атаки
подвiйної витрати, з пiдвищенням швидкостi додавання нових транзакцiй
з’являється ще декiлька недолiкiв: По-перше, майнери, якi мають краще
з’єднання з мережею, отримують бiльшу частку вiд загальної винагороди,
за їхню частку в обчислювальнiй потужностi. По-друге, стратегiя
егоїстичного майнiнгу, який дослiджували Еял та Сiрер [?], може бути
застосована слабшими майнерами. Цi проблеми залишаються
невирiшеними протоколом GHOST як таким, проте супутньому
документi [?] автори дослiджували додаткову модифiкацiю (сумiсну з
GHOST), що знижує перевагу майнерiв з кращим з’єднанням та
забезпечують додаткове збiльшення пропускної спроможностi.
2.2.1 Альтернативний погляд на модель Бiткойн
Автори моделють мережу Бiткойн як орiєнтований ациклiчний
граф 𝐺 = (𝑉,𝐸). Кожен вузол 𝑣 має деяку частку 𝑝𝑣 ≥ 0 обчислювальної
потужностi всiєї мережi:
∑︀
𝑣∈𝑉 𝑝𝑣 = 1. Кожен окремий вузол 𝑣 в мережi
генерує блоки вiдповiдно до Пуассонiвського процесу зi швидкiстю 𝑝𝑣 · 𝜆,
так що вся мережа генерує блоки вiдповiдно до Пуассонiвського процесу
зi швидкiстю 𝜆 (поточне значення протоколу (𝜆 = 1600) було обрано
Сатошi при створеннi Бiткойн) [10].
У контекстi атакованої мережi використовується 𝜆 = 𝜆ℎ як
швидкiсть створення блоку мережею чесних майнерiв [10]. Швидкiсть
нападника позначається 𝜆𝑚 = 𝑞 · 𝜆ℎ > 0, для деяких 0 < 𝑞 < 1 [10]. На
вiдмiну вiд чесної мережi, автори припускають, що зловмисник
ефективно створює довгi ланцюжки.
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Визначення 2.14. Будемо називати «батьком» блоку 𝑥 блок,
вказiвник на який мiститься в 𝑥. Процес змiни структури дерева з часом
обумовлено вибором батькiвского блоку блоком, що генерується, –
полiтику вибору батькiвського блоку. Формально цей вибiр автори
моделюють як функцiю 𝑠(·), яка вiдображає дерево блокiв 𝑇 = (𝑉𝑇 , 𝐸𝑇 )
на блок 𝐵 ∈ 𝑉𝑇 , який повинен бути батьком наступного блоку. Кожен
вузол може мати рiзне представлення дерева (вiн може знати про всi
створенi блоки) i, таким чином, застосовує 𝑠 до стану дерева, що
спостерiгається вузлом.
Визначення 2.15. Для кожного блоку 𝐵 позначаємо часом 𝑡𝑖𝑚𝑒(𝐵)
його (абсолютний) час створення. Блоки, по сутi, утворюють структуру
дерева, що розвивається в часi, перший блок (блок генезис) коренем дерева,
створений в момент запуску мережi Бiткойн [3]; ми позначимо структуру
цього дерева в момент часу як 𝑡𝑟𝑒𝑒(𝑡), а 𝑠𝑢𝑏𝑡𝑟𝑒𝑒(𝐵) пiддерево укорiненого
на . Нарештi, глибина блоку 𝐵 у деревi будемо позначати 𝑑𝑒𝑝𝑡ℎ(𝐵) [10].
Визначення 2.16. Протокол Бiткойну передбачає додавання
вузлами мережi нових блокiв на кiнцi найдовшого ланцюга блокiв
вiдомого цим вузлам в момент генерацiї. Вiдповiдно, 𝑙𝑜𝑛𝑔𝑒𝑠𝑡(𝑡) –
найглибший листок дерева 𝑡𝑟𝑒𝑒(𝑡).
Визначення 2.17. Термiн «основний ланцюг» вiдповiдатиме
шляху вiд блоку генезису до листа, який обирається для розширення
(зазвичай 𝑙𝑜𝑛𝑔𝑒𝑠𝑡(𝑡)). Основний ланцюг вважається вузлами єдиною
прийнятою версiєю iсторiї транзакцiй.
Визначення 2.18. Швидкiсть росту основного ланцюга є одним iз
основних показникiв продуктивностi системи, позначається 𝛽 [10].
Формально час, за який кiлькiсть блокiв у головному ланцюзi















Визначення 2.20. Ще один параметр, що вбудовано у протокол, –
це максимальний розмiр блоку [10] (у КБ), позначений 𝑏. У документi
припускається, що iснує великий попит на обробку транзакцiй i що блоки
завжди наповненi межами.
Визначення 2.21. Основним показником масштабованостi Бiткойн
автори вважають кiлькiсть транзакцiй в секунду – Transaction Per Second
(𝑇𝑃𝑆), яку система додає в основний ланцюг. Позначимо через 𝐾 середню
кiлькiсть транзакцiй на КБ [10]. Тодi 𝑇𝑃𝑆 [10]:
𝑇𝑃𝑆(𝜆, 𝑏) := 𝛽(𝜆, 𝑏) · 𝑏 ·𝐾. (2.13)
2.2.2 Протоколи майнингу та консенсусу GHOST
Основною вiдмiнiстю протоколу GHOST вiд протокол Бiткойн є
нова полiтика вибору основного ланцюга в блоковому деревi. Як
стверждують автори запропонована змiна в протокол пiдтримує порiг
безпеки до атак 50% навiть якщо мережа страждає вiд екстремальних
затримок, а зловмисник – нi. Це дозволяє дизайнерам протоколу
встановлювати високi швидкостi створення блокiв та великi розмiри
блокiв, не боячись наблизитись до 50-вiдсоткової межi, що, в свою чергу,
означає, що можна пiдтримувати високу швидкiсть додавання
транзакцiй.
Формально протокол GHOST - це нова полiтика вибору батькiв для
блоку 𝐵, що додається. Ця полiтика переосмислює поняття основного
ланцюга.
Для блоку 𝐵 у деревi блокiв 𝑇 , нехай, 𝑠𝑢𝑏𝑡𝑟𝑒𝑒(𝐵) є пiддеревом з
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коренем 𝐵, 𝐶ℎ𝑖𝑙𝑑𝑟𝑒𝑛𝑇 (𝐵) – це множина блокiв, що безпосередньо
посилаються на 𝐵 як на їх батькiвський блок. Позначимо через
𝐺𝐻𝑂𝑆𝑇 (𝑇 ) полiтику вибору батькiв, яку пропонують автори протоколу,
визначену як результат наступного алгоритму [10].
Алгоритм 2.1. Greedy Heaviest-Observed Sub-Tree (GHOST)
Вхiд: дерево блокiв T
1) set B ← Genesis Block
2) if 𝐶ℎ𝑖𝑙𝑑𝑟𝑒𝑛(𝐵) = ∅ then return(B) and exit
3) else update 𝐵 ← argmax
𝐶∈𝐶ℎ𝑖𝑙𝑑𝑟𝑒𝑛𝑇 (𝐵)
| 𝑠𝑢𝑏𝑡𝑟𝑒𝑒𝑇 (𝐶) |
4) goto line 2
Рисунок 2.1 – Вiдмiннiсть у виборi основної гiлки мiж протоколами
Бiткойн та GHOST
Рисунок 2.1 iлюструє сценарiй, за допомогою якого чесна мережа
створювала дерево блокiв з великою кiлькiстю форкiв. Зловмисник
таємно створює ланцюжок з 6 блокiв (позначенi 1, 2, ..., 6), який явно
довший, нiж найдовший ланцюг мережi (закiнчується блоком 5). Якби
розповсюдження блоку по мережi було швидшим (по вiдношенню до
швидкостi створення), усi блоки в деревi чесної мережi формували б один
довгий ланцюг i нападник не мав би можливостi згенерувати ланцюг
довший за ланцюг чесних майнерiв.
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Основна вiдмiннiсть протоколу, полягає в тому, що блоки, якi не
входять до основного ланцюга (за версiєю консенсусу з Бiткойн), можуть
враховуватися пiл час пiдрахунку його ваги. Так, блок 1B є батькiвським
для 2𝐵, 2𝐶 i 2𝐷, якi пiдтверджують його безпосередньо, i включають
його у свiй ланцюг. Аналогiчно, блоки 3𝐶, 3𝐷 i 3𝐸 пiдтверджують i 1𝐵, i
2𝐶 як частину свого ланцюга. Протокол найважчого пiддерева, що
запропоновано у [10], використовує це i додає додаткової ваги блокам,
допомагаючи гарантувати, що вони будуть частиною основного ланцюга.
Алгоритм проходить шлях вiд кореня дерева (генезис блок) i на
кожному форцi вибирає блок, що веде до найважчого пiддерева.
Наприклад, у деревi, зображеному на рисунку 2.1 пiддерево блоку 1𝐵
мiстить 12 блокiв, тодi як в 1A мiститься лише 6. Алгоритм, таким чином,
вибере 1𝐵 той, що входить до основного ланцюга, i перейде до
розв’язання конфлiктiв всерединi 𝑠𝑢𝑏𝑡𝑟𝑒𝑒(1). Це призведе до вибору
блокiв 0, 1𝐵, 2𝐶, 3𝐷, 4𝐵 як основного ланцюга (а не найдовшого
ланцюга, що закiнчується блоком 5B). Завдяки цьому форки всерединi
𝑠𝑢𝑏𝑡𝑟𝑒𝑒(1𝐵) не вносять жодних негативних наслiдкiв для ваги 1𝐵, а
навпаки – кожне додавання блоку до 𝑠𝑢𝑏𝑡𝑟𝑒𝑒(1𝐵) ускладнює його
опускання з основного ланцюга. Зокрема, коли зловмисник публiкує свiй
6-блоковий довгий секретний ланцюг, тi ж блоки, що i ранiше,
залишаються в основному ланцюзi.
2.2.3 Деталi iмплементацiї GHOST
Нижче наведено деякi додатковi подробицi щодо використання та
реалiзацiї правила вибору ланцюга GHOST [10].
Посилання на кiлька батькiв. Оскiльки протокол вимагає знання
блокiв поза ланцюга всiма вузлами, пропонується, щоб їх заголовки
поширювати на всi вузли (але не обов’язково цiлi блоки). Iнформацiя про
блоки поза ланцюгом може бути додана як метаданi в блоки, що
42
генеруються.
Розгортання. При низькiй швидкостi генерацiї блокiв i при малих
розмiрах блокiв GHOST [10] i звичайне правило найдовшої ланцюга
поводяться однаково: всi блоки просто будуть на одному довгому ланцюзi.
Вiдмiнностi мiж двома правилами з’являються лише при пiдвищеннi
пропускної спроможностi. Тому прийняття GHOST [10] може бути
поступовим при низьких швидкостях транзакцiй - вузли будуть частково
сумiснi з версiєю найдовшої ланцюга до тих пiр, поки швидкiсть
додавання транзакцiй не зросте (додатковi посилання на заголовки блокiв
можна розмiщувати всерединi полiв, якi звичайний протокол на даний
момент iгнорує, i так можна пiдтримувати зворотню сумiснiсть). Однак,
збiльшення розмiру блоку Бiткойн або коефiцiєнт створення блоку
вимагає жорсткого форку в протоколi. Отже, щоб цi змiни вiдбулися,
необхiдне прийняття GHOST [10] бiльшiстю майнерiв.
Налаштування складностi. Враховуючи потенцiйно складнi зв’язки
мiж швидкiстю зростання основного ланцюга, швидкiстю створення
нових блокiв, i тим фактом, що GHOST [10] бiльше залежить вiд
загальної швидкостi створення блокiв, автори пропонують змiнити спосiб
автоматичного коригування складностi. Замiсть того, щоб орiєнтуватися
на певну швидкiсть росту найдовшого ланцюга, тобто 𝛽 (що є поточною
стратегiєю Бiткойн[3]), запропоновано, щоб загальна швидкiсть створення
блоку зберiгалася постiйною (𝜆). Зауважте, що спiввiдношення мiж 𝛽 i
складнiстю дуже складне, i тому поточний механiзм налаштування
складностi Бiткойн[3] не буде працювати за високої швидкостi генерацiї
блокiв.
Винагорода майнерiв i майнiнг нових блокiв. Хоча GHOST
використовує блоки поза основного ланцюга для захисту, автори
вважають, що найкраще видiляти новi монети лише майнерам блокiв, що
знаходяться на головнiй ланцюжку, подiбно до того, як працює правило
найдовшого ланцюга сьогоднi. Швидкiсть випуску нових монет можна
регулювати незалежно вiд швидкостi створення блокiв (але дуже схожим
43
способом), регулюючи кiлькiсть випущених монет на блок з урахуванням
вимiрюваної кiлькостi блокiв у недавньому минулому (наприклад, у вiкнi
в 2 тижнi).
Перевагою даного протоколу є заявоена авторами збiльшена
швидкiсть приняття транзакцiй у порiвняннi з Бiткойном [3]. Проте
разючим недолiком специфiкацiї протоколу [10] є вiдстутнiсть оцiнок часу
прийняття транзакцiй. Також недолiком протоколу є вiдсутнiсть
лiнiйного порядку блокiв. Ще одним недолiком є збiльшення iмовiрностi
виключення блокiв з головного ланцюжка за умов великих затримок в
мережi.
2.3 Tangle
На думку авторiв протоколу Tangle, одним з помiтних недолiкiв
протоколу Бiткойн є концепцiя винагороди майнерам за транзакцiї
будь-якої вартостi. Очевидно, що важливiсть мiкроплатежiв в iндустрiї
IoT, яка активно розвивається, збiльшуватиметься. Сплата винагороди
майнеру, яка перевищує суму переводу в транзакцiї, здається нелогiчною.
Крiм того, позбутися плати в iнфраструктурi блокчейну непросто,
оскiльки вона служать стимулом для майнерiв виконувати свою роботу.
Це призводить до iншої проблеми з iснуючими технологiями криптовалют
– гетерогенної (неоднорiдної) природи системи. Є два рiзних типи
учасникiв, тi, хто видає транзакцiї, i тi, хто схвалює транзакцiї.
Конструкцiя цiєї системи створює неминучу дискримiнацiю деяких
учасникiв, що, в свою чергу, створює конфлiкти, якi змушують усi
елементи витрачати ресурси на вирiшення конфлiктiв. Вищезазначенi
питання виправдовують пошук рiшень, суттєво вiдмiнних вiд технологiї
блокчейн, основною для Бiткойн та багатьох iнших криптовалют.
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2.3.1 Загальнi термiни та позначення
У розглянутiй роботi автори пропонують ще один пiдхiд, що не
застовує технологiю блокчейн. Цей пiдхiд реалiзовано у криптовалютi
iota [7], яка була розроблена спецiально для iндустрiї IoT. У роботi
описуються загальнi риси Tangle (вiд англ. клубок) та обговорються
проблеми, якi виникають при спробi позбутися блокчейна з пiдтримкою
розподiленої iсторiї транзакцiй. Конкретна реалiзацiя протоколу iota не
обговорюється.
Визначення 2.22. Взагалi криптовалюта на основi клубка працює
наступним чином. Замiсть загального ланцюжка блокiв iснує DAG (як i в
Blockchain-free [5]), який називається Tangle.
Визначення 2.23. Транзакцiї в межах протоколу називаються
сайтами. Сайти створюються вузлами, i додаються до множини сайтiв
Tangle (множина вершин орiєнтованого направленого ациклiчного
графу), що є головним реєстром для зберiгання транзакцiй.
Визначення 2.24. Множина ребер Tangle отримується наступним
чином: коли надходить нова транзакцiя, вона повинна пiдтвердити двi
попереднi транзакцiї. Цi пiдтверждення представляються як ребра
орiєнтованого графу, як показано на рисунку 2.2. Таким чином
транзакцiя 𝐴 пiдтверджує транзакцiю 𝐵, якщо вони мають спiльне
ребро у Tangle.
Визначення 2.25. Якщо мiж транзацiєю 𝐴 та транзакцiєю 𝐵 немає
ребра, але iснує шлях довжиною не менше двох вiд 𝐴 до 𝐵, вважається що
𝐴 опосередковано пiдтверджує 𝐵.
Визначення 2.26. Iснує також «генезис» транзакцiя, яка
затверджується прямо чи опосередковано усiма iншими транзакцiями
(риc 2.3).
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Рисунок 2.2 – Транзакцiя 𝑋 валiдує 2 попереднi вершини дерева
Власне розвиток мережi описується наступним чином. На початку
Tangle була адреса з рахунком, на якому знаходилися всi токени (аналог
монет у Бiткойнi). Генезисна транзакцiя надiслала цi токени на кiлька
iнших адрес «засновника». Пiдкреслимо, що всi токени були створенi в
генезис транзакцiї. Нiяких монет у майбутньому не буде створено, i
майнiнг не буде вiдбуватися в сенсi того, що майнери створюють монети
при додаваннi транзакцiї.
Зауваження. Основна iдея клубка полягає в наступному: щоб
оформити транзакцiю, користувачi повиннi працювати над
затвердженням iнших транзакцiй. Тому користувачi, якi здiйснюють
транзакцiю, вносять свiй внесок у безпеку мережi. Передбачається, що
вузли перевiряють, чи затвердженi транзакцiї не суперечать один одному.
Якщо вузол виявить, що транзакцiя суперечить iсторiї розвитку клубка,
вузол не буде затверджувати суперечливу транзакцiю нi прямо, нi
опосередковано.
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Рисунок 2.3 – DAG з генезис сайтом, власними вагами, присвоєними
кожному сайту, та рахунками, розрахованими за сайти 𝐴 i 𝐶
Для того, аби випустити транзакцiю вузол має виконати наступнi дiї:
1) вузол обирає 2 транзакцiї для пiдтвердження вiдповiдно до
алгоритму. В загальному випадку цi двi транзакцiї можуть бути рiвними
одна однiй.
2) вузол перевiряє чи цi двi транзакцiї не конфлiктують.
Конфлiктуючi транзакцiї не пiдтверждуються.
3) для того, аби випустити валiдну транзакцiї вузол має розв’язати
криптографiчну задачу, як в Бiткойнi. Це досягається знаходження нонсу
такого, що геш вiд нонсу зконкатенованого з певними даними з
пiдтверждених транзакцiй має певний вигляд.
Зауваження. Слiд вiдмiтити, що мережа iota асинхронна. В
загальному випадку, вузли не обов’язково бачать однаковий набiр
транзакцiй. Слiд також зазначити, що Tangle може мiстити суперечливi
транзакцiї. Вузли не повиннi досягти консенсусу щодо того, якi дiйснi
транзакцiї мають право бути в головнiй книзi, тобто всi вони можуть
знаходитись у клубi. Однак у випадку, коли є конфлiктнi транзакцiї,
вузлам необхiдно вирiшити, якi транзакцiї стануть сиротами. Основне
правило, яке вузли використовують для вирiшення мiж двома
суперечливими транзакцiями, полягає в наступному: вузол багато разiв
запускає алгоритм вибору пiдказок (tip selection algotithm або TSA) i
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бачить, яка з двох транзакцiй, швидше за все, буде опосередковано
схвалена вибраною пiдказкою. Наприклад, якщо транзакцiю було обрано
97 разiв протягом 100 запускiв алгоритму вибору пiдказок, ми говоримо,
що це пiдтверджується з впевненiстю у 97%.
Цiкавим є механiзм мотивування вузлiв до розповсюдження
транзакцiй мережею. Кожен вузол обчислює деяку статистику, одна з
яких - це кiлькiсть нових транзакцiй, отриманих вiд сусiда. Якщо один
конкретний вузол «занадто ледачий», сусiди вiдкинуть його з мережi.
Тому, навiть якщо вузол не видає транзакцiї, а отже, не має прямих
стимулiв дiлитися новими транзакцiями, якi затверджують його власну
транзакцiю, вiн все ще має опосердкованi стимули брати участь у
розпосюдженнi транзакцiй.
2.3.2 Вага та iншi характеристики транзакцiї
Визначення 2.27. Вага транзакцiї 𝑥 (позн. 𝑤(𝑥)) – це деяка
величина, що пропорцiйний обсягу роботи, яку в неї вклав вузол для
пiдтверждення. У поточнiй реалiзацiї iota вага може приймати лише
значення 3𝑛, де 𝑛 - натуральне цiле число, яке належить до деякого
непорожнього iнтервалу прийнятних значень. Насправдi неважливо
знати, як вагу отримували на практицi. Важливо лише, щоб кожна
транзакцiя мала додатне цiле число, її вагу.
Визначення 2.28. Кумулятивна (сукупна) вага транзакцiї 𝑥 (позн.
𝑐𝑤(𝑥)) – сума ваги конкретної транзакцiї сума ваг усiх транзакцiй, якi
прямо чи опосередковано затверджують цю транзакцiю (позн. 𝑓𝑢𝑡𝑢𝑟𝑒(𝑥)).
На рисунку ?? зображено приклад Tangle DAG. Квадратами
позначено транзакцiї. Число у нижньому правому кутi позначає власну
вагу транзакцiї, а число у лiвому верхньому – сукупну вагу. Наприклад,
транзакцiя 𝐹 прямо або опосередковано затверджується транзакцiями 𝐴,
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𝐵, 𝐶, 𝐸. Кумулятивна вага 𝐹 дорiвнює 9 = 3 + 1 + 3 + 1 + 1, що є сумою
власної ваги 𝐹 i власнi ваги 𝐴, 𝐵, 𝐶, 𝐸.
Визначення 2.29. Верхiвками (англ. tips) називаються
непiдтвердженi транзакцiї.
Визначення 2.30. Висотою транзакцiї 𝑥 є довжина орiєнтованого
шляху до генезис транзакцiї (позначення ℎ𝑒𝑖𝑔ℎ𝑡(𝑥)).
Визначення 2.31. Глибиною транзакцiї 𝑥 є довжина найдовшого
обернено орiєнтованого шляху до деякої верхiвки (позначення 𝑑𝑒𝑝𝑡ℎ(𝑥)).
Пояснимо цi поняття на рисунку 2.2. Наприклад, ℎ𝑒𝑖𝑔ℎ𝑡(𝐺) = 1, а
𝑑𝑒𝑝𝑡ℎ(𝐺) = 4 через обернено орiєнтований шлях 𝐹 , 𝐷, 𝐵, 𝐴, тодi як 𝐷
ℎ𝑒𝑖𝑔ℎ𝑡(𝐷) = 3, а 𝑑𝑒𝑝𝑡ℎ(𝐷) = 2.
Визначення 2.32. Нехай маємо транзакцiю 𝑋. За визначенням,
рахунок транзакцiї (𝑠𝑐𝑜𝑟𝑒(𝑋)) – це сума власної ваги всiх транзакцiй,
затверджених цiєю транзакцiєю плюс власна вага самої транзакцiї. На
рисунку 2 2.2 - це 𝐴 i 𝐶. Транзакцiя 𝐴 прямо чи опосередковано
затверджує транзакцiї 𝐵, 𝐷, 𝐹 , 𝐺, тому оцiнка 𝐴 дорiвнює
1 + 3 + 1 + 3 + 1 = 9. Аналогiчно, оцiнка 𝐶 дорiвнює 1 + 1 + 1 + 3 + 1 = 7.
Слiд вiдмiтити, що розробники Tangle умовно виокремлюють має 2
режими роботи мережi – режими низького та високого навантаження
мережi. У режимi низького навантаження кiлькiсть tips є невеликою i
часто рiвна 1. Така ситауцiя складається за умови, коли кiлькiсть сайтiв,
що генеруються, настiльки невелика, що стає малоiмовiрним сценарiй за
якого кiлька транзакцiй затверджують одну й ту tip. Також, якщо
затримка мережi низька, а обчислювальна потужнiсть девайсiв висока, –
малоiмовiрно, що у мережi буде пiдтримуватись велика кiлькiсть tips.
Також автори протоколу вважають, що за цього режиму немає
нападникiв, що пiдвищують кiлькiсть транзакцiй. За режиму високого
навантаження кiлькiсть генерування транзакцiй висока, а затримки
обчислень PoW та затримки мережi настiльки високi, що стає можливим
варiант, коли одну й ту саму tip пiдтверджують кiлька транзакцiй.
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Автори протоколу стверджують, що даний протокол має бiльшу
пропускну здатнiсть нiж Bitcoin. Ще однiєю перевагою даного протоколу
є те, що усi учасники мережi є майнерами. Головними недолiками є
вiдсутнiсть лiнiйного порядку на множинi транзакцiй та вiдсутнiсть
оцiнок часу прийняття транзакцiй.
Визначення 2.33. Нехай випадковий процес {𝐿(𝑡), 𝑡 ∈ [0,∞)}
може знаходитиcя в одному iз станiв 𝑠 ∈ 𝑆, 𝑆 – множина станiв. Якщо
ймовiрнiсть 𝑝 повернення у будь-який стан рiвна 1, то такий процес
називається рекурентним. Якщо час повернення скiнчений, то такий
процес називається позитивно-рекурентним.
2.4 PHANTOM
У своїй роботi [?] автори представляють PHANTOM, протокол
пiдтвердження транзакцiї, що задумувався як захищений вiд атак
зловмисникiв за будь-якої пропускної спроможностi, яку може
пiдтримувати мережа. Протокол PHANTOM побудовано на основi
орiєнтованого ациклiчного графу з блокiв з транзакцiями (англ.
blockDAG), що є спiльною рисою з Blockchain-free [5] та Tangle [7].
PHANTOM застосовує жадiбний алгоритм на blockDAG для розрiзнення
мiж блоками, що були змайненi вiдповiдно до протоколу чесними
вузлами, та блоками, що були змайненi неузгодженими вузлами, що
вiдхилилися вiд протоколу майнiнгу. Використовуючи це розрiзнення,
PHANTOM вводить вiдношення повного порядку на blockDAG.
Одна з головною перевагою ФАНТОМ перед iншими, що для нього
iснує правило, яке дозволяє задати лiнiйний порядок на iнших.
Протокол Бiткойн вказує майнерам, як створювати блоки
транзакцiй. Тiло блоку мiстить записи про новi транзакцiї, опублiкованi
користувачами, доказ виконаного PoW та вказiвник на один батькiвський
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блок. Останнє правило передбачає, що блоки природньо формують
деревовидну структуру. Створюючи свiй наступний блок, майнер обирає
верхiвку найдовшого ланцюга в деревi та iгнорує решту блокiв (так званi
покинутi (англ. orphaned) блоки).
Рисунок 2.4 – Приклад дерева побудованого за протоколом PHANTOM.
Майнери розповсюджують блок вiдразу пiсля отримання з iнших
вузлiв або генерацiї та посилаються на останнiй блок у найдовшому для
них в певний момент часу ланцюзi. Захищенiсть Бiткойн залежить вiд
того, щоб чеснi вузли мали гарне мережеве з’єднання, так щою коли один
майнер подовжує ланцюг новим блоком, ланцю вчасно передається на всi
чеснi вузли до того, як буде створено наступний блок. Щоб гарантувати
цю властивiсть, створення блокiв вiдбувається один раз на 10 хвилин, що
передбачено протоколом. В результатi Бiткойн страждає вiд дуже
обмежувальної пропускної спроможностi в порядку 3-7 транзакцiй в
секунду (tps). Замiсть того, щоб розширювати один ланцюг, манери в
PHANTOM отримують iнструкцiю посилатися на всi блоки в графiку (на
якi ранiше не було посилань, тобто блокiв листiв). Приклад blockDAG
наведено на рисунку 2.4.
Основним завданням протоколу DAG є те, як впорядкувати
транзакцiї що в ньому знаходяться, так що у випадку двох (або бiльше)
суперечливих транзакцiй приймається, та що надiйшла першою
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(вiдповiдно до встановленого порядку), iнша вiдкидається.
З цiєю метою PHANTOM покладається на зв’язаннiсть чесних
вузлiв (подiбно до припущення Бiткойн у низькiй пропускнiй
спроможностi). Оскiльки спiвпрацюючi, майнери PHANTOM
розповсюджують свої блоки якнайшвидше та посилаються блоки iнших
чесних майнерiв. Очiкується, що в DAG буде добре пов’язаний кластер
блокiв. На вiдмiну вiд цього, блоки, що майняться вузлами, що не
спiвпрацюють, будуть виглядати як застарiлi та легко розпiзнаватися.
Дiйсно, вiдхилення вiд протоколу майнiнгу PHANTOM вiдбувається у
виглядi утримування нового блоку на деякий час, та
або створення нового блоку, що не посилається на жоден з iснуючих
блокiв. Обидва випадки вiдстежуються за допомогою протоколу.
Згенерованi таким чином блоки вiдкидаються.
2.4.1 Необхiднi термiни та позначення
Головним поняттям протоколу є знайоме нам поняття DAG. Нехай G
– DAG, 𝐺 = (𝐶,𝐸), де 𝐶 – можина вершин, 𝐸 – множина ребер. Також у
протоколi використовуються такi поняття як 𝑝𝑎𝑠𝑡, 𝑓𝑢𝑡𝑢𝑟𝑒, 𝑡𝑖𝑝𝑠.
Визначення 2.34. Розглянемо DAG 𝐺 з транзакцiями. Для деякого
блоку 𝐵, 𝐵 ∈ 𝐶𝐺, 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(𝑋) – множина блокiв з 𝐺, вiдношення мiж
якими та блоком 𝐵 є невизначеними. Таким чином:
𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(𝑋) = 𝐶𝐺 ∖ (𝑝𝑎𝑠𝑡(𝑋) ∪ 𝑓𝑢𝑡𝑢𝑟𝑒(𝑋) ∪ {𝑋}). (2.14)
Ще одне можливе визначення 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(𝐵) – це множина блокiв, що не
вказують на 𝐵 прямо або опорсередковано. На рисунку 2.4
𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(𝐻) = 𝐵,𝐹, 𝐼, 𝐿.
Головною задачею з теорiї складностi обчислень, на якiй базується
стiйкiсть протоколу є задача пошуку максимального k -кластеного
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орiєнтованого направленого пiдграфу (Maximum 𝑘-cluster SubDAG або
𝑀𝐶𝑆𝑘). В цiй задачi на вхiд подається DAG 𝐺 = (𝐶,𝐸). На виходi
отримуємо пiдмножину 𝑆* ⊂ 𝐶 максимальної потужностi, тобто такої, що
∀𝐵 ∈ 𝑆* : |𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(𝐵) ∩ 𝑆*| ≤ 𝑘.
Визначення 2.35. Нехай дано 𝐷𝐴𝐺 𝐺 = (𝐶,𝐸), множина 𝑆 ⊆ 𝐶 –
k-кластер, якщо ∀𝐵 ∈ 𝑆 : |𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(𝐵) ∪ 𝑆| ≤ 𝑘
Рисунок 2.5 – Приклад найбiльшого 3-кластеру
На рисунку 2.5 синiм кольором позначено максимальний 3-кластер в
DAG: 𝐴, 𝐵, 𝐶, 𝐷, 𝐹 , 𝐺, 𝐼, 𝐽 . Неважко перевiрити, що кожен iз цих синiх
блокiв має щонайбiльше 3 блоки у своєму 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒, i, що це найбiльший
набiр iз цiєю властивiстю. Встановлення параметру взаємозв’язку
PHANTOM з k = 3 означає, що максимум 4 блоки створюються в межах
кожної одиницi затримки, так що розмiри 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒 не повиннi
перевищувати 3. Блоки поза найбiльшим 3-кластером позначено
червоним: 𝐸, 𝐻, 𝐾, створенi зловмисником. Наприклад, блок 𝐸 має 6
синiх блокiв у своєму 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒 (𝐵, 𝐶, 𝐷, 𝐹 , 𝐺, 𝐼); цi блоки не посилалися
на 𝐸. Аналогiчно, блок 𝐾 також має 6 синiх блокiв у своєму антиконi (𝐵,
𝐶, 𝐹 , 𝐺, 𝐼, 𝐽); Iмовiрно, його нечесний майнер отримав уже деякi блоки з
(𝐵, 𝐶, 𝐷, 𝐺), але порушив протокол майнiнгу, не посилаючись на них.
53
Насправдi, задача 𝑀𝐶𝑆𝑘 NP-складною [?]. Тому PHANTOM
працює з варiантом цiєї задачi, використовуючи жадiбний алгоритм
пошуку. Алгоритм наведено у роздiлах 2 та 6 специфiкацiї протоколу [?].
В загальому виглядi протокол PHANTOM складається с наступних
трох крокiв:
1) використовуючи структуру DAG знайти максимальний
𝑘-кластер – розпiзнати гарно з’єднанi блоки. Як стверджують автори
протоколу це є, з великою ймовiрнiстю, блоки, що були згенерованi
чесними майнерами.
2) пронумерувати блоки в графi в залежностi вiд їх приналежностi
до 𝑘-кластеру.
3) пронумерувати транзакцiї в блоцi.
Алгоритм 2.2. Наведемо приблизний вигляд алгоритму побудови
𝑘-кластеру.
1) для кожного 𝑡𝑖𝑝 𝑥 побудувати 𝑝𝑎𝑠𝑡(𝑥). З отриманої множини
𝑝𝑎𝑠𝑡(𝑥) вибрати максимальний 𝑘-кластер.
2) вибрати найбiльший 𝑘-кластер з усiх 𝑡𝑖𝑝𝑠.
3) розширити його, перевiряючи (в певному порядку) блоки, що в
нього не потрапили.
Iнтуїтивно, спочатку вибирається вершина DAG з найбiльшим
𝑠𝑐𝑜𝑟𝑒 – 𝐵𝑚𝑎𝑥, де 𝑠𝑐𝑜𝑟𝑒(𝐵) = |𝐵𝐿𝑈𝐸𝑘(𝑝𝑎𝑠𝑡(𝐵))|. Далi починається процес
«фарбування» блокiв з 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(𝐵𝑚𝑎𝑥), таким чином, щоб зберiгалася
власивiсть k-кластерую. Власне кажучи, цей алгоритм дiє, як алгорит
вибору гiлки графу: 𝐵𝑚𝑎𝑥 – вершина гiлки графу, потiм обирається
вершина з найбiльшим 𝑠𝑐𝑜𝑟𝑒 в 𝑝𝑎𝑠𝑡(𝐵𝑚𝑎𝑥) – її предок в гiлцi i так далi.
Отримана гiлка позначається як
𝐶ℎ𝑛(𝐺) = (𝑔𝑒𝑛𝑒𝑠𝑖𝑠 = 𝐶ℎ𝑛0(𝐺), 𝐶ℎ𝑛1(𝐺), ..., 𝐺ℎ𝑛ℎ(𝐺)). Автори протоколу
такою поведiнкою обраховують апроксимацiю розв’язку задачi пошуку
максимального k-кластеру в пiддеревi.
Визначення 2.36. Нехай 𝐺 – DAG. Тодi блакитна множина
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𝐵𝑙𝑢𝑒𝑘(𝐺) – максимальний 𝑘-кластер, що отримується на виходi
алгоритму побудови 2.2.
Наступне спiввiдношення є вiрними для 𝐵𝑙𝑢𝑒𝑘(𝐺):
∀𝐵 ∈ 𝐺 : 𝑠𝑐𝑜𝑟𝑒(𝐵) = |𝑝𝑎𝑠𝑡(𝐵) ∩𝐵𝑙𝑢𝑒𝑘(𝐺)| = |𝐵𝑙𝑢𝑒𝑘(𝑝𝑎𝑠𝑡(𝐵))|.
Тобто 𝑠𝑐𝑜𝑟𝑒(𝐵) – це кiлькiсть блакитних блокiв в 𝑝𝑎𝑠𝑡(𝐵).
Визначення 2.37. 𝐵𝑚𝑎𝑥 – tip з максимальним 𝑠𝑐𝑜𝑟𝑒(𝑡𝑖𝑝).
Нехай 𝐺 = 𝐺𝑝𝑢𝑏∞ – усi блоки; 𝐵 ∈ 𝐺. Тодi виконується:
1) якщо 𝐵 створено чесними майнерами, тодi ймовiрнiсть
𝑃 (𝐵 /∈ 𝐵𝑙𝑢𝑒𝑘(𝐺)) експоненцiйно спадає зi збiльшенням 𝑘;
2) якщо 𝐵 створено нечесними майнерами, тодi ймовiрнiсть
𝑃 (𝐵 ∈ 𝐵𝑙𝑢𝑒𝑘(𝐺)) експоненцiйно спадає зi збiльшенням 𝑇 , де 𝑇 – час який
блок 𝐵 не розповсюджувався по мережi.
Алгоритм 2.3. Алгоритм нумерацiї блокiв в 𝐵𝑙𝑢𝑒𝑘(𝐺) має
наступний вигляд:
1) проiнiцiалiзувати чергу множин пустою множиною;
2) обiйти всi вершини в 𝐵𝑙𝑢𝑒𝑘(𝐺), що знаходяться в деякому
частковому порядку обумовленому топологiєю DAG;
а) для кожного блоку 𝐵 спочатку додавати в чергу вершини з
𝑝𝑎𝑠𝑡(𝐵);
Зауваження. Нехай 𝐵 ∈ 𝐵𝑙𝑢𝑒𝑘(𝐺), 𝐶 /∈ 𝐵𝑙𝑢𝑒𝑘(𝐺). Toдi:
𝐶 ≺ 𝐵 =⇒ ∃𝐷 ∈ 𝐵𝑙𝑢𝑒𝑘(𝐺) : 𝐶 ∈ 𝑝𝑎𝑠𝑡(𝐷)
Тобто блок з 𝐴𝑛𝑡𝑖𝐵𝑙𝑢𝑒𝑘(𝐺) буде пронумеровано тодi, коли дошла черга
нумерацiї якого-небудь блакитного блоку з його 𝑓𝑢𝑡𝑢𝑟𝑒.
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2.4.2 Майнiнг
Майнiнг в межах протоколу PHANTOM вiдбувається за правилом
Proof-of-Work. Новi блоки додаються за Пуассонiвським розподiлом з
параметром 𝜆. Розглянемо деякого майнера 𝑣 ∈ 𝑁 , де 𝑁 – множина усiх
майнерiв. Тодi 𝑣 володiє деякою часткою 𝛼𝑣 загальної обчислювальної
потужностi. Ще 𝛼𝑣 – iмовiрнiсть того, що наступний блок буде
згенеровано саме майнером 𝑣. Нехай 𝑚𝑎𝑙𝑖𝑠𝑖𝑜𝑢𝑠 – множина нечесних
майнерiв, 𝐻𝑜𝑛𝑒𝑠𝑡 – множина чесних майнерiв. Тодi за припущенням
авторiв протоколу у мережi має виконуватись наступне твердження:∑︀
𝑣∈𝑚𝑎𝑙𝑖𝑠𝑖𝑜𝑢𝑠 𝛼𝑣 < 0.5. Також введемо позначення для стану DAG в певний
момент часу 𝑡: 𝐺𝑡, DAG, спостережуваний чесними майнерами – 𝐺𝑝𝑢𝑏𝑡 .
Протокол майнiнгу має наступний вигляд:
1) як тiльки вузол створює або отримує новий блок, вiн передає його
на всi iншi вiдомi вузлу пiри в 𝑁 :
∀𝑢, 𝑣 ∈ ℎ𝑜𝑛𝑒𝑠𝑡 : 𝐺𝑣𝑡 ⊂ 𝐶𝑢𝑡+𝐷
2) при створеннi нового блоку 𝐵 майнер 𝑣 має додати у заголовок
цього блоку гешi усiх предкiв цього блоку:
𝑣 ∈ ℎ𝑜𝑛𝑒𝑠𝑡⇐= 𝑝𝑎𝑠𝑡(𝐵) = 𝐺𝑣𝑡
Для впорядкованого DAG 𝐺 виконується:
1) 𝐵 створено ранiше 𝐶 ⇐⇒ 𝐵 ≺𝑜𝑟𝑑(𝐺) 𝐶 ⇐⇒ 𝐵 ≺𝐺 𝐶 ⇐⇒
⇐⇒ 𝐵 ≺ 𝐶
2) якщо 𝐶 /∈ 𝐺, то все одно 𝐵 ≺ 𝐶.
Визначення 2.38. Нехай 𝐵 ∈ 𝐺 = 𝐺𝑝𝑢𝑏𝑡0 , 𝑡1 > 𝑡0, тодi функцiя ризику
𝑅𝑖𝑠𝑘(𝐵, 𝑡1) має наступний вигляд:
𝑅𝑖𝑠𝑘(𝐵, 𝑡1) = 𝑃𝑟(∃𝑠 > 𝑡1,∃𝐶 ∈ 𝐶𝑝𝑢𝑏𝑆 : 𝐵 ≺𝐺𝑝𝑢𝑏𝑆 𝐶 ∧ 𝐶 ≺𝐺𝑛𝑝𝑢𝑏𝑆 𝐵)
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Твердження 2.1. Правило впорядкування 𝑜𝑟𝑑 збiгається з часом
навiть якщо iсунє деяке частка нечесних манерiв 𝛼:
∀𝑡0 > 0,∀𝐵 ∈ 𝐺𝑝𝑢𝑏𝑡0 : lim𝑡1←∞
𝑅𝑖𝑠𝑘(𝐵, 𝑡1) = 0.
Визначення 2.39. Порiг безпеки деякого правила впорядкування
𝑜𝑟𝑑 – це максимальне значення 𝛼 (частки обчислювальної потужностi
атакуючої сторони), для якого виконується твердження 2.1.
Визначення 2.40. Блок 𝐵 – є «пiсчаним годинником» (англ.
Hourglass block), якщо виконується наступне спiввiдношення:
𝐵𝑙𝑢𝑒𝑘(𝐺) ∪ 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(?̂?) = ∅,
що є тотожнiм до одночасного виконання наступних умов:
1) з усi блокiв з 𝐵𝑙𝑢𝑒𝑘(𝐺) iснує орiєнтований чи оберенено
орiєнтований шлях до 𝐵;
2) не iснує блокiв з яких нема орiєнтованого чи оберенено
орiєнтованого шляху до 𝐵.
Перевагою протоколу PHANTOM над iншими розглянутими
протоколами є наявнiсть лiнiйної упорядкованостi блокiв. Щоправда
алгоритм вибору валiдних блокiв може зациклюватися при
перевантаження мережi. В цьому випадку синi транзакцiї можуть ставати
червоними. Ще однiєю перевагою даного протоколу є наявнiсть оцiнок
часу прийняття блокiв. Щоправда, данi оцiнки є вкрай неточними.
Висновки до роздiлу 2
У даному роздiлi розглянуто деякi протоколи на графчейнах.
Представлено основнi принципи побудови їх структури та висвiтлено їх
переваги та деякi недолiки. До переваг слiд вiднести вiдносно невеликий
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PoW, що дає можливiсть майнерам успiшно генерувати блоки/транзакцiї
без необхiдностi об’єднуватися в величезнi майнiнговi пули. Нажаль у
розглянутих протоколах є значнi недолiки. По-перше, всi протоколи окрiм
PHANTOM не мають лiнiйого порядку на множинi блокiв/транзакцiй.
Оцiнки часу прийняття транзакцiй у всiх протоколiв або вiдстутнi, або
надзвичайно неточнi.
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3 ВРАЗЛИВОСТI ПРОТОКОЛIВ, ЗАСНОВАНИХ НА
ТЕХНОЛОГIЇ ГРАФЧЕЙН
У цьому роздiлi ми розглядаємо двi моделi атак на протоколи, що
заснованi на технологiї блокчейн (проте застосованi пiдходи класифiкацiї
атак справедливi i для протоколах на графчейн). Пiсля розгляду видiв атак
у цiй главi ми переходимо до аналiзу вразливостей до цих атака протоколiв,
якi базуються на графчейнах.
3.1 Основнi атаки на блокчейн та графчейн
У лiтературi можна знайти 2 види атак на Бiйткой та блокчейн
взагалi. У данiй роботi нами було побудовано атаку подвiйної витрати на
протокол Blockchain-free, заснований на технологiї графчейн, тим самим,
ми показали, що один iз видiв атак, про який буде вестись мова далi, є
дiйсним i для узагальнення блокчейну в технологiї графчейн.
3.1.1 Атака подвiйної витрати
Цей тип атаки зустрiчається у багатьох публiкацiях
включаючи [14, 16, ?] та iн. Зазвичай вона має назву «Атака подвiйної
витрати». Атака вiдбувається наступним чином. Противник здiйснює
деяку транзакцiю в блоцi з номером 𝑁 , передаючи монети постачальнику
товарiв за деяку покупку. Постачальник отримує необхiдну суму монет i
вiдповiдно постачає товар покупцевi. Отримавши товар, супротивник
швидко починає видобуток iншого блоку з тим же номером 𝑁 , тобто
блоку, що слiдує за блоком 𝑁 − 1, але такого, який або не мiстить цiєї
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транзакцiї, або вiн перераховує грошi собi на iншу бiткойн-адресу. А щоб
гарантувати прийняття цього альтернативного ланцюга чесними
майнерами, вiн намагається пiдчепити якомога бiльше блокiв до
альтернативного блоку 𝑁 . Якщо йому вдасться зробити альтернативну
ланцюжок довше нiж ланцюг, що мiстить блок з транзакцiєю оплати
товарiв, то саме цей ланцюг, згiдно з протоколом майнiнгу, буде прийнято
до головного ланцюжка. Очевидно, що чим бiльша частка, яку утримує
противник (не важливо, чи це обчислювальна потужнiсть у випадку
PoW, чи частка вiд монет у випадку PoS), тим бiльше шанс його атаки
бути успiшним. Зокрема, якщо частка противника перевищує 12 , то
ймовiрнiсть успiху атаки дорiвнює 1.
Щоб забезпечити захист вiд цiєї атаки, Накамото у своєму першому
документi [3] запропонував не поставляти товари, як тiльки вiдбулася
транpакцiя, а почекати деякий час, точнiше – генерацiї деякої кiлькостi
блокiв пiсля цiєї транзакцiї, i лише тодi, якщо транзакцiя не зникла з
блокчейну, поставити товар. У цьому випадку супротивник не може
побудувати форк вiдразу пiсля платежу, оскiльки тодi продавець
побачить, що транзакцiя то зникає, то з’являється в блокчейнi, i
вiдхилить транзакцiю. З цiєї причини супротивник спочатку чекає, поки
над блоком з транзакцiєю «виростає» за необхiдна кiлькiсть блокiв
пiдтвердження. Протягом цього перiоду очiкування вiн може непомiтно
генерувати форк з блоками перед блоком з транзакцiєю, тобто, в наших
позначеннях, може генерувати альтернативний блок 𝑁 з наступними
блоками, але нi в якому разi вiн не поширює цей альтернативну ланцюг в
мережу поки йду пiдтвердження, щоб продавець не запiдозрив, що його
атаковано. Це перша етап атаки. А коли блоки пiдтвердження сформованi
i товар отриманий, противник намагається «наздогнати» iснуючий
ланцюг, i це вже друга стадiя нападу. Припустимо, що, хоча генерується 6
блокiв пiдтвердження, противник змiг генерувати 4 блоки
альтернативного ланцюга. I зараз вiн вiдстає як мiнiмум на 2 блоки.
Якщо колись у майбутньому вiн зможе генерувати стiльки блокiв, скiльки
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потрiбно, щоб «наздогнати» iснуючий ланцюжок, який, у свою чергу,
також буде постiйно зростати, тодi атака буде успiшною. Зокрема, якщо
йому вдалося генерувати 7 або бiльше блокiв на першiй стадiї атаки, поки
вiн чекав блокiв пiдтвердження, то атака вже була успiшною. Отримавши
товар, вiн просто представляє власний довший ланцюжок, в якому грошi
залишаються з ним.
3.1.2 Атака розгалуження
Цей тип атаки набагато менш вiдомий нiж атака подвiйної витрати.
Його було описано лише у двох працях [12, 13]. В данiй атацi злоумисник
намагається створити якомога довший форк, намагаючись розкласти свої
блоки мiж двома гiлкками форку таким чином, щоб зберегти iснування
двох гiлок однакової (або майже однакової) довжини. У той же час
супротивник не приховує самого факту, що форк iснує, i стороннiй
спостерiгач може легко побачити, що головний ланцюг складається то з
одних, то з iнших блокiв. Отже, деякi транзакцiї зникають, а потiм
з’являються. Чеснi майнери, якi також беруть участь у побудовi
блокчейну, повиннi дотримуватися протоколу майнiнгу, тому вони
повиннi подовжувати один ланцюг, а потiм iнший, тим самим мимоволi
беручи участь у пiдтримцi iснування злоумисного форку.
Зауважте, що в Атака I немає цих двох етапiв, вона має «видимий»
форк протягом усього процесу. У цьому випадку, на вiдмiну вiд Атаки I,
виграш противника в Атацi II очевидний: вiн купував товари i не
витрачав грошей. Але у випадку Attack I максимум, що вiн може
зробити, - це скомпрометувати криптовалюту, i це не принесе йому нiякої
користi; якщо йому також належить ця валюта, вiн навiть понесе збитки
(обвал стоимости криптовалютi).
У роботi [12] було розглянуто даний тип атаки для PoW у моделях
Бiткойн та GHOST [10]. В роботi отриманi наступнi результати:
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1) аналiтична оцiнка верхньої межi ймовiрностi форку довжини 𝑙 з
заданими 𝑚 та 𝑛 (частками вiдповiдно нападника та чесних майнерiв);
2) на базi цiєї оцiнки були отриманi чисельнi оцiнки для частки 𝑚𝑚+𝑛
обчислювальної потужностi зловмисника.
Незважаючи на те, що отриманi оцiнки не вираженi напряму в
термiнах експоненцiйних функцiй, вони пiдходять для отримання
чисельних результатiв i побудови вiдповiдних графiкiв. Вони показують,
що ймовiрнiсть експоненцiйно спадає з ростом довжини форку.
3.2 Вразливiсть протоколу Blockchain-free та побудова атаки
на цей протокол
Першим протоколом, вразливостi якого будуть розглянутi, є
протокол Blockchain-free [5]. У цiй роботi ми знайшли багато суперечливих
тверджень. Зараз ми перейдемо та обгрунтування недолiкiв, виявлених у
твердженнях та термiнологiї протоколу Bloсkchain-free [?].
3.2.1 Некоректнiсть побудови Blockchain-free
Недолiк 1
Наступне означення є означенням 1 в [5].
Визначення 3.1. Схема proof-of-work характеризується функцiєю
𝑆 що приймає довiльнi рядки 𝑎, разом з деяким розв’язком рядком 𝑏, де
𝑆(𝑎, 𝑏) повертає 1 або 0. Нехай функцiя 𝑆 має обчислювальну складнiсть
𝑑, позначення 𝑆 = 𝑆𝑑 та 𝑊𝑜𝑟𝑘(𝑆) = 𝑑, якщо хоча 1 раз можна отримати
таке 𝑏, що 𝑆(𝑎, 𝑏′) = 1 за 𝑘 випадкових 𝑎 ∈ 𝐴, можна з iмовiрнiстю
𝑃𝑟[𝑆(𝑎, 𝑏′) = 𝑡𝑟𝑢𝑒] = 𝑘𝑑−1 + 𝑛𝑒𝑔𝑙(𝑎), (3.1)
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таким чином формуючи функцiю 𝑛𝑒𝑔𝑙(𝑎).
Зауваження. В даному визначеннi потрiбно додати умову 𝑘 ≪ 𝑑.
В iншому разi ймовiрнiсть буде бiльше 1.
.
Недолiк 2
У роботi автори використовують визначення вiдношення порядку для
транзакцiй, яке звучить як наше 2.7.
Твердження 3.1. Ми вважаємо, що дане твердження суперечить
означенню 2.3, у [5] це означення 3.
Доведення. Якщо 𝑥 ≺ 𝑦, тодi 𝑓𝑢𝑡𝑢𝑟𝑒(𝑥) ⊃ 𝑓𝑢𝑡𝑢𝑟𝑒(𝑦), звiдси
отримуємо, що 𝑊𝑒𝑖𝑔ℎ𝑡(𝑥) ≥ 𝑊𝑒𝑖𝑔ℎ𝑡(𝑦). Отримуємо, що бiль стара
транзакцiя має бiльшу вагу, що є нонсенсом.
Таким чином ми помiчаємо суперечностi в одному iз базових понять
в Blockchain-free. Тож усi твердження i доведення в данiй роботi можна
вважати, меншою мiрою сумнiвними.
Автори протоколу намагаються дати оцiнки часу виснаження
винагороди за транзакцiю, що є темої глави 2.1 в [5]. Автори
стверджують, що вони можуть контролювати час, необхiдний для того
аби цiна транзакцiї повнiстю вичерпалася й пропонують наступне
спiввiдношення:
𝑇𝑖𝑚𝑒− 𝑡𝑜− 𝑑𝑟𝑎𝑖𝑛(𝑠𝑒𝑐.)





Як бачимо, в даному вiдношеннi iснує прив’язка по загальному часу, а
воно може бути локальним. Також не зрозумiлим залишається той факт,
чому автори ввели це поняття для множини транзакцiй, а не для окремих
транзакцiй. Спiввiдношення часу виснаження цiни окремої транзакцiї так
i не було подано авторами.
З частини 2.1.2 статтi [5] нашу уваги привернули 2 твердження.




Автори протоколу пропонують наступну поведiнку при конфлiктi
транзакцiй: 𝑥 та 𝑦 перевагу має транзакцiя яка має за собою бiльшу
кiлькiсть роботи 𝑊𝑜𝑟𝑘(𝑥) чи 𝑊𝑜𝑟𝑘(𝑦).
Зауваження. Таким чином, можна зробити висновок, що перевагу
має бiльш пiзня транзакцiя, що є дещо дивним, адже логiчно припустити,
що майнер, який зумiв виконати необхiдну для виконання PoW роботу
першим, повинен мати перевагу над майнером, який виконав роботу
другим.
Недолiк 4
Автори стверджують, що перевiряючi, що приймають гiлку
конфлiкту без консенсусу, незабаром будуть вимушенi прийняти
консенсус бiльшостi, оскiльки бiльшiсть подовжує графiк iз гiлки
консенсусу швидше, нiж дисиденти. Це гарантує, що гiлка бiльшостi
належить або буде гiлкою консенсусу.
Зауваження. Це твердження не було строго доведено у роботi.
Можливi варiанти, коли твердження не буде вiрним, наприклад якщо
мережа буде страждати вiд великих затримок.
Недолiк 4
Розробники протоколу припускають, що бiльшiсть учасникiв
протоколу поводяться рацiонально.
Зауваження. Розробники протоколу не дають визначення
рацiональної поведiнки. Також вони не повiдомлють в чому може
заключатися рацiональна поведiнка. Навiть якщо рацiональнiсть
заключається в бiльшому об’ємi можливої винагороди, яку можна
отримати за майнiнг, це не є захитом вiд атаки подвiйної витрати.
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3.2.2 Атака подвiйної витрати на Blockchain-Free
За нашим припущенням, зловмисник має менше половини загальної
обчислювальної потужностi мережi, проте може робити прихований
майнинг своїх транзакцiй, «чiпляючись» (валiдуючи) до кожної потрiбної
транзакцiї, та має повний доступ до iнформацiї про стан DAG, як i чеснi
учасники.
Серед недолiкiв протоколу можна виокремити той факт, що автори
явно не описали скiльки попереднiх транзакцiй слiд перевiрити пiд час
створеннi нової.
Алгоритм пiдготовки атаки подвiйної витрати:
1) зловмисник майнить своє пiддерево з правильних транзакцiй, але
не вiдправляє їх у загальну мережу. Цi транзакцiї мають також посилатися
на транзакцiї з вiдкритиго DAG чесних майнерiв;
2) маючи достатню кiлькiсть транзакцiй (з 𝑊𝑜𝑟𝑘 бiльшою за ту, що
потрiбна для прийняття транзакцiї жертвою), зловмисник публiкує першу
транзакцiю, пов’язану з публiчним DAG, побудованим чесними майнерами,
чекає, поки транзакцiя приймається жертвою – жертва надає послугу;
3) приєднує конфлiктуючу транзакцiю до таємно згенерованого
пiддерева i публiкує його в мережу.
Рисунок 3.1 – Схема атаки на Blockchain-Free
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На рисунку 3.1 наведено приклад атаки (на ньому не позначено 2
предки кожної транзакцiї, рiзний час генерацiї тощо). Також ми
припускаємо, що кожна транзакцiя має однаковий PoW.
Бiлi транзакцiї згенерованi чесними учасниками i залишаються у
DAG пiсля атаки. Сiрим кольором позначенi транзакцiї, що згенерованi
чесними учасниками, i транзакцiя 𝑇𝑋𝐴, що генерується зловмисником.
Вони будуть вiдкинутi в результатi атаки. Темно-сiрi – це транзакцiї, що
були згенерованi зловмисником. Його пiддерево складається з таємно
згенерованих 𝑇𝑋𝑚1, ..., 𝑇𝑋𝑚6, 𝑇𝑋𝐵, що потiм будуть опублiкованими.
𝑇𝑋8 є опцiональною транзакцiєю, що додається для пiдвищення
ймовiрностi успiху (може не додаватись). 𝑇𝑋𝐴 й 𝑇𝑋𝐵 – конфлiктуючi
транзакцiї: у результатi атаки 𝑇𝑋𝐴 буде замiщено на 𝑇𝑋𝐵.
Хiд атаки у прикладi:
1) зловмисник приховано майнить правильно сформованi транзакцiї
𝑇𝑋𝑚1, ..., 𝑇𝑋𝑚6 до того моменту, поки вiн буде мати достатньо переваги у
PoW.
2) зловмисник публiкує транзакцiю 𝑇𝑋𝐴 та очiкує на блоки
пiдтверждення 𝑇𝑋16, 𝑇𝑋17, 𝑇𝑋19, 𝑇𝑋20, 𝑇𝑋21, необхiднi для
пiдтверждення 𝑇𝑋𝐴 (кiлькiсть блокiв пiдтверждення не визначаеться [5]
та може варiюватися).
3) зловмисник генерує транзакцiю 𝑇𝑋𝐵, що конфлiктує за 𝑇𝑋𝐴 у
пiддеревi та публiкує його.
4) чеснi майнери бачать 𝑇𝑋𝐵 – найвищу правильно сформовану
транзакцiю з максимальним PoW в нiй та в 𝑃𝑎𝑠𝑡(𝑇𝑋𝐵) i приймають її як
валiдну, вiдкидаючи пiдграф, що мiстить 𝑇𝑋𝐴. Дiйсно, пiдграф, що
включає 𝑇𝑋𝐵, складається з 23 транзакцiй – 7 темно-сiрих та 16 бiлих;
пiдграф, що включає 𝑇𝑋𝐴, мiстить 22 транзакцiї – 16 бiлих та 5
свiтло-сiрих.
Теорема 3.1. Нехай час, потрiбний на виконання оплаченого
замовлення вiдомий i дорiвнює 𝑇 . Нехай 𝑃𝑀 – доля обчислювалльних
ресурсiв зосереджених у зловмисника, 𝑃𝐻 – доля обчислювалльних
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ресурсiв зосереджених у чесних майнерiв, 𝑃𝑀 + 𝑃𝐻 = 1, 𝛼 –
iнтенсивнiсть генерацiї блокiв (блокiв за секунду), 𝛼𝑀 – iнтенсивнiсть
генерацiї блокiв зловмисником, 𝛼𝐻 – iнтенсивнiсть генерацiї блокiв
чесними майнерами. Очевидно, що 𝛼𝐻 = 𝑃𝐻𝛼, 𝛼𝑀 = 𝑃𝑀𝛼. Тодi для часу







Доведення. Нехай 𝑃𝐴 – пiк (что? (пiдграф?) крайняя транзакцiя з
найдiльшою вагою, що мiстить транзакцiю 𝑋𝐴), що мiстить 𝑋𝐴, 𝑃𝐵 – пiк
(что?), що мiстить 𝑋𝐵. Нехай 𝑊𝑜𝑟𝑘(𝑃𝐴) = 𝑊𝑜𝑟𝑘1 + 𝑊𝑜𝑟𝑘2 + 𝑊𝑜𝑟𝑘3, де
𝑊𝑜𝑟𝑘1 – сумарна PoW транзакцiй, якi в 𝑃𝑎𝑠𝑡(𝑋𝐴) ∩ 𝑃𝑎𝑠𝑡(𝑋𝐵); 𝑊𝑜𝑟𝑘2 –
сумарна PoW транзакцiй, якi злоумисник згенерував в 𝐹𝑢𝑡𝑢𝑟𝑒(𝑋𝐴) до
викладання; 𝑊𝑜𝑟𝑘3 – сумарна кiлькiсть роботи витраченої на
пiдтвердження транзакцiй, якi згенерували чеснi майнери пiсля
викладання 𝑋𝐴 i до поставки товару.
𝑊𝑜𝑟𝑘(𝑃𝐵) = 𝑊𝑜𝑟𝑘1 + 𝑊𝑜𝑟𝑘4 + 𝑊𝑜𝑟𝑘5, де 𝑊𝑜𝑟𝑘2 – сумарна PoW
транзакцiй, якi знаходяться в 𝑃𝑎𝑠𝑡(𝑋𝐵) але не в 𝑃𝑎𝑠𝑡(𝑋𝐴); 𝑊𝑜𝑟𝑘3 –
сумарна PoW транзакцiй, якi згенерували чеснi майнери пiсля
викладання 𝑋𝐵 i до поставки товару. Очевидно, що для успiшної атаки
необхадно i достатньо, виконання наступного спiввiдношення:
𝑊𝑜𝑟𝑘1 +𝑊𝑜𝑟𝑘2 +𝑊𝑜𝑟𝑘3 < 𝑊𝑜𝑟𝑘1 +𝑊𝑜𝑟𝑘4 +𝑊𝑜𝑟𝑘5.
Скоротивши 𝑊𝑜𝑟𝑘1, отримаємо:
𝑊𝑜𝑟𝑘2 +𝑊𝑜𝑟𝑘3 < 𝑊𝑜𝑟𝑘4 +𝑊𝑜𝑟𝑘5.
Зазначимо, що зловмисник має необмежений час для генерацiї
𝑊𝑜𝑟𝑘4. Тому, навiть не враховуючи 𝑊𝑜𝑟𝑘5, достатньою умовою атаки
буде
𝑊𝑜𝑟𝑘2 +𝑊𝑜𝑟𝑘3 ≤ 𝑊𝑜𝑟𝑘5. (3.4)
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Для спрощення вважатимемо, що кожен блок має однакову кiлькiсть
роботи 𝑤, тодi перепишемо нерiвнiсть 3.4:
𝑁1 +𝑁2 ≤ 𝑁4, (3.5)





За час 𝑇 чеснi майнери в середньому створять 𝛼𝐻𝑇 блокiв, тодi 3.5
матиме вигляд:
𝑁4 > 𝑁2 + 𝑎𝑙𝑝ℎ𝑎𝐻𝑇, (3.7)
або, враховуючи дисперсiю Пуассонiвського процесу, що описує кiлькiсть
створених блокiв за час 𝑇 , величину 𝛼𝐻𝑇 замiнемо на
𝑁 = 𝛼𝐻𝑇 +
√
103𝛼𝐻𝑇 . За нерiвнiстю Чебишева ??, з iмовiрнiстю не
меншою за 1 − 10−3 чеснi майнери за час 𝑇 створять не бiльше 𝑁 блокiв.
Для пiдтвердження транзакцiї потрiбно 𝑁2 ≥ 𝑧0. Покладемо 𝑁2 = 𝑧0;
отримаємо
𝑁4 ≥ 𝛼𝐻𝑇 +
√︀
103𝛼𝐻𝑇 + 𝑧0. (3.8)
Умова 3.8 є достатньою умовою виконання атаки з iмовiрнiстю не
меншою за 1 − 103 (ми можемо збiльшити iмовiрнiсть успiху шляхом
збiльшення 𝑁4). Оцiнимо час 𝑇𝑎𝑡𝑡𝑎𝑐𝑘. Для її успiшностi зловмиснику
потрiбно створити 𝑁4 + 𝑧0 блокiв, тобто не менше за
𝑁𝑀 = 𝛼𝐻𝑇 +
√
103𝛼𝐻𝑇 + 2𝑧0 (почему 2 2𝑧0). Якщо iнтенсивнiсть генерацiї










що доводить дану теорему.
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3.3 Недолiки протоколу PHANTOM
Другим протоколом який ми аналiзували був PHANTOM [9]. В
ньому також було знайдено багато недолiкiв, тому заявлена стiйкiсть та
ефективнiсть не є доведеною. Зараз ми перейдемо та обгрунтування
недолiкiв, виявлених у твердженнях та термiнологiї протоколу
Bloсkchain-free [9].
3.3.1 Некоректнiсть побудови протоколу PHANTOM
Протокол здається доволi простим i його функцiональнiсть видається
зрозумiлою, оскiльки на одному простому правилi. Необхiднi для цього
леми доведено коректно. Незважаючи на це нами було знайдено помилки
у твердженнях з роботи.
В лемi 9 з [9] приводиться позначення подiї ℰ(𝑡0) як такої, що володiї
наступними властивостями:
1) Деякий блок ?̂? було створено в деякий момент часу 𝑢 > 𝑡0 чесним
вузлом () i окрiм ?̂? не було жодного створено жодного блоку в iнтервалi
[𝑢−𝐷, 𝑢+𝐷];
2) Для декого 1 𝑘 найпiзнiших блокiв в множинi 𝐵𝐿𝑈𝐸𝑘(𝑝𝑎𝑠𝑡((̂𝐵))),
позначимо 𝐿𝐴𝑆𝑇𝑘(𝑝𝑎𝑠𝑡((̂𝐵))), було створено в перiод часу [𝑢 − 𝑇1, 𝑢] i
нечесними майнерами не було створено жодного блоку в цьому iнтервалi.
3) рахунок гiлки в якiй мiститься ?̂? завжди бiльший за рахунок
будь-якої гiлки, що не мiстить ?̂?: ∀𝑠 ≥ 𝑢,
∀𝐶1, 𝐶2 ∈ 𝑡𝑖𝑝𝑠(𝐺𝑝𝑢𝑏𝑠 ) : 𝑠𝑐𝑜𝑟𝑒(𝐶1) ≥ 𝑠𝑐𝑜𝑟𝑒(𝐶2) =⇒ ?̂? ∈ 𝐶ℎ𝑛(𝑝𝑎𝑠𝑡(𝐶1)).
Це означення використовується у кiлькох твердженнях з [9] в яких ми
знайшли недолiки у ходi аналiзу.
Недолiк 1
Твердження 3.2. Дане твердження є твердженням 1 в
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роботi [9]. Нехай блок ?̂? володiє першими двома властивостями блоку
ℰ(𝑡0), тодi поки ?̂? синiй, ?̂? знаходить у минулому усiх iнших синiх
блокiв: ∀𝑠 ≥ 𝑢,∀𝐵 ∈ 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(?̂?) : 𝐵 /∈ 𝐵𝐿𝑈𝐸𝑘(𝐺𝑝𝑢𝑏𝑠 )∨ ?̂? /∈ 𝐵𝐿𝑈𝐸𝑘(𝐺𝑝𝑢𝑏𝑠 ).
Рисунок 3.2 – Контрприклад до Claim 1 та Claim 3 (Part III)
Зауваження. Враховуючи визначення першої властивастi подiї
ℰ(𝑡0), дане твердження виконується до деякого часу 𝑢, а не для
будь-якого 𝑠 ≥ 𝑢. Справа в тому, що Claim 1 вiрне для деякого iнтервалу
у часi з дiаметром 𝐷, але воно не доведене для загального випадку – до
часу генерацiї наступного за ?̂? блоку. Контрприклад подано на рисунку
3.2. Припускаємо, що 2 блоки було згенеровано пiсля ?̂?, в той час 𝐵 не
бачить ?̂? пiд час своєї генерацiї, таким чином стає можливою ситуацiя,
коли блок ?̂? синiй i має синiй блок у 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒(?̂?).
Твердження 3.3. Першi 2 умови з означення подiї ℰ(𝑡0) означають
3, тобто 𝑠𝑐𝑜𝑟𝑒(𝐶ℎ𝑛(?̂?)) подiї завжди буде бiльше, нiж 𝑠𝑐𝑜𝑟𝑒 будь якої
гiлки, що не проходить через ?̂?. Це твердження є твердженням 3 в [9].
Недолiк 2
В останньому параграфi на сторiнцi 20 [9] йдеться, що поки ?̂? синiй,
тiльки блоки зловмисника можуть впливати на score гiлки згенерованої
зловмисником. Тим не менш, блок злоумисника може посилатися на 𝑘-
блоки створенi в iнтервалi [𝑢− 𝑇1, 𝑢−𝐷], уникаючи ?̂? (рисунок 3.2).
Недолiк 3 Ми вважаємо що твердження 3.3 є хибним. На противагу
цьому твердженню ми пропонуємо сценарiй при якого зловмисник генерує
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Рисунок 3.3 – Контрприклад до Claim 3
2 блоки пiсля 𝑢+𝐷 до створення чесного блоку. 𝑠𝑐𝑜𝑟𝑒(𝐶ℎ𝑛(?̂?)) бiльше не
є максимальним (рисунок 3.3).
Нами висунуто припущення, що насправдi тверждення мало б
наступний вигляд: поки ?̂? – синiй, жоден блок злоумисника, що було
згенеровано до блоку ?̂? не буде сприяти гiлцi злоумисника (оскiльки у
них буде синiй (𝑘 + 1)− 𝑎𝑛𝑡𝑖𝑐𝑜𝑛𝑒).
Недолiк 4
Рисунок 3.4 – Приклад з нечастими hourglass блоками
Сумнiвним є твердження авторiв про те, що Hourglass блоки є
частими. Нехай маємо велике 𝑘 > 3, на рисунку 3.4 зловмисник, генерує
зеленi блоки, синi блоки згенерованi чесними майнерами. Маючи 𝛼
близьке до 12 зловмисник може пiдтримувати зображений паттерн
протягом тривалого промiжку часу, пiдтримуючи низьку частоту появи
hourglass блокiв.
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Враховуючи вищесказане, не гарантовано, що блок ?̂? є синiм. Тим
не менш, явного аналiзу ймовiрностi того, що блок ?̂? червоний, не дано –
не зважаючи на те, що iмовiрнiсть низька.
Недолiк 5
Твердження 3.4. Час появи подiї ℰ(𝑡0) скiнчений та обмежено
зверху деякою константою, що не залежить вiд 𝑡0. Дане твердження є
твердженням 4 в [9].
Рисунок 3.5 – Приклад з нечастими hourglass блоками
Нехай 𝑡𝑖𝑚𝑒(𝐵) – час генерацiї блоку 𝐵. У доведеннi твердження
подано йомовiрнiсть того, що в iнтервалi
[𝑡𝑖𝑚𝑒(𝐵) − 𝐷𝑚𝑎𝑥, 𝑡𝑖𝑚𝑒(𝐵) + 𝐷𝑚𝑎𝑥] не буде згенеровано жодного блоку
окрiм блоку 𝐵 дорiвнює







В цьому виразi є друкарська помилка, оскiльки генерацiя пiддається
розподiлу Пуассону, тож на формула має вигляд:







Але навiть з цим виправленням формула не дає ймовiрностi подiї
ℰ(𝑡0). Подiя ℰ(𝑡0) означає наступне:
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1) блок 𝐵 створено в момент часу 𝑡𝑖𝑚𝑒(𝐵);
2) в iнтервалi [𝑡𝑖𝑚𝑒(𝐵)−𝐷𝑚𝑎𝑥, 𝑡𝑖𝑚𝑒(𝐵)+𝐷𝑚𝑎𝑥] не створено жодного
iншого блоку.
За формулою 3.9 обчислюється умовна ймовiрнiсть того, що протягом
iнтервалу [𝑡𝑖𝑚𝑒(𝐵) − 𝐷𝑚𝑎𝑥, 𝑡𝑖𝑚𝑒(𝐵) + 𝐷𝑚𝑎𝑥] створено один блок за
умовою того, що принаймнi 1 блок створено в цьому iнтервалi. Таким
чином, блок може бути створено на iнтервалi довжиною 2𝐷𝑚𝑎𝑥, що не
означає, що протягом 𝐷𝑚𝑎𝑥 секунд до 𝑡𝑖𝑚𝑒(𝐵) та 𝐷𝑚𝑎𝑥 секунд пiсля
𝑡𝑖𝑚𝑒(𝐵) не було iнших блокiв (рисунок 3.5).
3.3.2 Оцiнки часу появи «пiсочних годинникiв»
Нами виведено верхня та нижня оцiнки часу до появи «пiсочних
годинникiв». Для доведення вiдповiдних теорем нам знадобляться
наступнi позначення та означення. Нехай 𝒜 = {𝐴𝑖}𝑖≥1 – множина подiй;
𝜉𝑡 – однорiдний випадковий процес Пуассона, описуючий кiлькiсть подiй з
множини 𝒜 на iнтервалi довжини 𝑡 (в розглянутих прикладах 𝐴𝑖 –
генерацiя блоку):




Для довiльної подiй 𝐴𝑖 ∈ 𝒜 позначимо 𝑡(𝐴𝑖) – момент появи подiї 𝐴𝑖. Нехай
𝐷 > 0 – деяка константа.
Визначення 3.2. Будемо казати, что сталася 𝐷-iзольована подiя
𝐴 ∈ 𝒜, якщо на пiвiнтервалах [𝑡(𝐴)−𝐷) та (𝑡(𝐴) +𝐷] не сталося жодної
подiї з 𝒜. В даному випадку 𝐷−iзольованими подiями є поява «пiсочних
годинникiв».
Позначимо випадкову величину 𝜏 , як мiнiмальне 𝑇 ≥ 0, що на
iнтервалi [0, 𝑇 ] сталася хоча б одна 𝐷−iзольована подiя.
Теорема 3.2. Для будь-якого 𝑇 ≥ 0, 𝐷 дiлить 𝑇 виконується
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наступне:
𝑃 (𝜏 ≥ 𝑇 ) ≥ (1− 𝑒−𝜆𝐷(1 + 𝜆𝐷)).
Доведення.
Рисунок 3.6 – Розбиття iнтервалу [0, 𝑇 ] на вiдрiзки довжиною 𝐷
Для простоти припустимо, що 𝑇 = 𝑛𝐷, 𝑛 ∈ N, розiб’ємо вiдрiзок
[0, 𝑇 ] на вiдрiзки довжиною 𝐷 т вiдмiтимо вiдповiднi точки: 𝑡0 = 0,
𝑡𝑖 = 𝑡𝑖−1 + 𝐷, 𝑖 = 1, 𝑛, де 𝑛 = 𝑇𝐷 (рисунок 3.6). Позначимо ?̂? – подiя, що
до моменту 𝑇 , сталася хоча б одна 𝐷−iзольована подiя. Таким чином
?̂? = {𝜏 ≤ 𝑇}, ¬?̂? = {𝜏 > 𝑇}. Також позначимо 𝐵𝑖, 𝑖 = 1, 𝑛, подiї, при
якiй на iнтервалi [𝑡𝑖−1, 𝑡𝑖] сталося не менше двох подiй з множини 𝒜.
Тепер доведемо наступне:
∩𝑛𝑖=1 𝐵𝑖 ⊂ ¬?̂? (3.11)
Включення 3.11 будемо доводити вiд противного. Нехай сталася подiя
∩𝑛𝑖=1𝐵𝑖, але при цьому не сталася подiя ¬?̂?, чи, що теж саме, сталася подiя
?̂? (рисунок 3.7).
Нехай 𝐴 – 𝐷−iзольована подiя, 𝑡(𝐴) ∈ (𝑡𝑖−1, 𝑡𝑖). Вiдмiтимо, що
∀𝑖 = 0, 𝑛 : 𝑃 (𝑡(𝐴) = 𝑡𝑖) = 0. Таким чином на iнтервалi (𝑡(𝐴) −𝐷, 𝑡(𝐴)) не
сталося жодної подiї, вiдповiдно на iнтервалi (𝑡𝑖−1, 𝑡(𝐴)) – також, оскiльки
(𝑡𝑖−1, 𝑡(𝐴)) ⊂ (𝑡(𝐴)−𝐷, 𝑡(𝐴)) (рисунок 3.8).
Аналогiчно на iнтервалах (𝑡(𝐴), 𝑡(𝐴) + 𝐷) та (𝑡(𝐴), 𝑡𝑖) також не
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Рисунок 3.7 – Подiя 𝐴 на вiдрiзку [0, 𝑇 ]
Рисунок 3.8 – Подiя 𝐴 на iнтервалi (𝑡𝑖−1, 𝑡𝑖)
сталося жодної подiї з 𝒜.
Таким чином, на iнтервалi (𝑡𝑖−1, 𝑡𝑖) сталася рiвно 1 подi, що
суперечить припущенню про те, що сталася подiя 𝐵𝑖. Включення 3.11
доведено.
Далi з 3.11 випливає, що
𝑃 (¬?̂?) ≥ 𝑃 (∩𝑛𝑖=1𝐵𝑖). (3.12)






Враховуючи означення подiй 𝐵𝑖, 1, 𝑛 та формули 3.10 отримуємо:
𝑃 (𝐵𝑖) = 𝑃 (𝜉𝐷 ≥ 2) = 1− 𝑒−𝜆𝐷(1 + 𝜆𝐷). (3.14)
Пiдставляючи 3.14 в 3.13 й використовуючи 3.12, отримуємо
𝑃 (𝜏 > 𝑇 ) = 𝑃 (¬?̂?) ≥ (1− 𝑒−𝜆𝐷(1 + 𝜆𝐷)),
що доводить теорему.
Теорема 3.3. Для довiльного 𝛾 > 0 справедливою є оцiнка




Рисунок 3.9 – Розбиття вiдрiзка [0, 𝑇 ] на вiдрiзки довжиною 2𝐷 + 𝛾
Для довiльного 𝛾 > 0 розiб’ємо вiдрiзок [0, 𝑇 ] на вiдрiзки довжиною
2𝐷 + 𝛾 та вiдмiтимо вiдповiднi точки: 𝑡0 = 0, 𝑡𝑖 = 𝑡𝑖−1 + 2𝐷 + 𝛾, 𝑖 = 1, 𝑛,
для простоти будемо вважати, що 𝑇 = (2𝐷 + 𝛾)𝑛 (рисунок 3.9).
Нехай 𝐵𝑖 – подiя, за якої на вiдрiзку [𝑡𝑖−1, 𝑡𝑖] сталося хоча б одна
𝐷-iзольована подiя; 𝐵 ′𝑖 – подiя, за якої на iнтервалах (𝑡𝑖−1, 𝑡𝑖−1 + 𝐷) та
(𝑡𝑖 −𝐷, 𝑡𝑖) не сталося жодних подiй з 𝒜, а на iнтервалi (𝑡𝑖−1 +𝐷, 𝑡𝑖 −𝐷) –
сталася рiвно одна подiя з 𝒜 (рисунок 3.10).
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Рисунок 3.10 – Подiя 𝐴 на iнтервалi (𝑡𝑖−1 +𝐷, 𝑡𝑖 −𝐷)
Очевдно, що 𝐵𝑖 ⊂ 𝐵
′
𝑖, вiдповiдно
𝑃 (𝐵𝑖) ≥ 𝑃 (𝐵
′
𝑖) = 𝑒
−𝜆𝐷(𝑒−𝜆𝛾)𝑒−𝜆𝐷 = 𝑒−𝜆(2𝐷+𝛾), 𝑖 = 1, 𝑛. (3.15)
Далi вiдмiтимо, що ¬?̂? ⊂
∏︀𝑛








(1− 𝑃 (𝐵𝑖)) ≤
𝑛∏︁
𝑖=1








3.3.3 Iншi недолiки протоколу PHANTOM
Розгляне деякi iншi, не настiльки значущi проблеми специфiкацiї
протоколу:
1) Для кiлькiсного аналiзу, автори протоколу посилаються на
протокол SPECTRE [8], що є помилкою, оскiльки там аналiз також не
вичерпний i детальний.
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2) Враховуючи наш аналiз тверждень Claim 1 та Claim 3,
виявляється, що у протоколу не пропонує надiйного способу
пiдтвердження блокiв. Пiдтвердження блокiв побудовано на основi
«гарних» подiй, якi не обов’язково явно помiчаються (наприклад,
hourglass блоки будуть з’являтися за певних обставин, коли з’явилися 𝑘
чесно згенерованих блокiв в той час, коли не було згенеровано нечесних
блокiв).
3) Транзакцiї, що впорядковано в «деякому топологiчному
порядку». Якщо дану умову не буде чiтко описано, це дасть змогу
нечесному егоїстичнi майнери переопублiковують транзакцiю, що дає
перевагу зловмиснику (рисунок ??). Чесний майнер публiкує блок 𝐵ℎ.
Потiм злоумисник публiкує блок 𝐵𝑎, що мiстить конфлiктуючi транзакцiї
з 𝐵ℎ. Якщо «довшим» ланцюгам не будет надано приорiтет у
злоумисника буде розумна ймовiрнiсть успiху атаки.
4) Алгоритм 2.2 (Algrithm 1) на стiчцi 8 пастулює додавання блокiв
з антикону всупереч операцiїї з рисунка 2.5. Що, скорiше за все, означає
додавання блоку з минулого вузла, а не з його антикону. Дiйсно, додавання
з антикону може блокувати прогрес. Для цього припустимо, що 𝑘+1 блок
було паралельно змайнено одразу пiсля генезису. Припустимо, що будь-
який з цих блокiв з них не було обрано як наступний. Усi iншi блоки теж
стануть блакитниким. Будь-який з наступних блокiв (з глибиною 2) не
зможе стати синiм, оскiльки в ного буде синiй антикон потужностi (𝑘+1).
3.4 Недолiки протоколiв GHOST i Tangle
Пiсля попереднього аналiзу протоколiв GHOST i Tangle нами були
виявленi деякi недолiки у доведеннях тверджень.
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3.4.1 Недолiк протоколу GHOST
Нехай 𝐴 – зловмисник, 𝜆 – швидкiсть генерацiї блокiв усiєю
мережею, 𝜆𝑟𝑒𝑝 – швидкiсть генерацiї блокiв, що спостерiгається
учасниками мережi, 𝜆𝑎 – швидкiсть генерацiї блокiв зловмисником, 𝜆ℎ –
швидкiсть генерацiї блокiв чесними майнерами, 𝛽 = 𝛽(𝜆) – швидкiсть
росту основного ланцюжка, 𝑞 – частка обчислювальної потужностi
зловмисника.
Твердження 3.5. Якщо 𝛽(𝜆𝑟𝑒𝑝) > 𝑞1−𝑞𝜆, то мережа захищена вiд
𝑞-атаки. Бiльш того, зловмисник буде найбiльш ефективним за умови,
якщо вiн не буде генерувати блоки до початку атаки. Дане твердження
є твердженням 3.1 в специфiкацiї протоколу GHOST [10].
Зауваження. Розглянемо доведення, що пропонується авторами
протоколу. Нехай 𝑓 – доля 𝐴, що задiюється до атаки. Отримуємо
наступнi спiввiдношення:






1 + 𝑓 𝑞1−𝑞
Далi отримане спiввiдношення пiдставляється в 𝛽(𝜆ℎ):
𝛽(𝜆ℎ) = 𝛽(
𝜆𝑟𝑒𝑝
1 + 𝑓 𝑞1−𝑞
).
Автори стверджуть, що 𝛽( 𝜆𝑟𝑒𝑝1+𝑓 𝑞1−𝑞 ) ≥ 𝛽(𝜆𝑟𝑒𝑝), що є безпiдставним
твердженням.
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3.5 Недолiки протоколу Tangle
Недолiк 1
У цiй секцiї 3.1 роботи [7] автори протоколу намагаються оцiнити
швидкiсть росту кумулятивної ваги транзакцiї. Розглянемо викладки
авторiв протоколу стосовно режиму високого навантаження. Автори
припускають, що кумулятивна вага транзакцiї, що була додана давно i
вже пiдтверджена, росте зi швидкiстю 𝜆, 𝜆 – швидкостi росту Tangle, для
нових транзакцiй вони пастулюють, що швидкiсть росту кумулятивної
ваги спочатку меньшою за 𝜆, а потiм зростає до 𝜆.
Зауваження. Твердження стосовно поступового росту швидкостi
збiльшення комулятивної ваги транзакцiї не доведено строго. Також немає
строгого доведення твердження про комулятивну вагу вже пiдтвердженної
транзакцiї.
Недолiк 2
Далi автори намагаються оцiнити ймовiрнiсть того, що нова
транзакцiя згенерована в момент 𝑡 дає хоча б одне пiдтвердження однiй з
«наших» tips (ЧТО ТАКОE НАШИ TIPS). Для цього вони вводять
наступнi позначення: нехай 𝐻(𝑡) – середня очiкувана кумулятивна вага
транзакцiї в момент часу 𝑡, 𝐾(𝑡) – середня кiлькiсть tips, котрi
пiдтверджують транзакцiю в момент часу 𝑡. Для спрощення, автори
роблять припущення, що швидкiсть додавання нових транзакцiї є
(майже) константною i дорiвнює 𝐿0. Для спрощення автори позначають
величину ℎ := ℎ(𝐿0, 𝑁).
Зауваження. У позначеннi величини ℎ не вiдомо, яку величину
позначено змiнною 𝑁 .
Недолiки 3, 4
Отже, шукана ймовiрнiсть на думку авторiв складає:









Зауваження. Дана формула була б вiрною, якщо б 𝐾(𝑡−ℎ) було б
рiвно кiлькостi транзакцiй, що були видимi в момент 𝑡 (может тут 𝑡− ℎ) и
залишились непiдтвердженими в момент 𝑡.
Зауваження. Далi автори намагаються обрахувати значення 𝐾(𝑡).
Математичнi викладки також не є вичерпними. Наприклад у нас виникли
питання, при отриманнi рiвняння (5) з рiвняння (4) в роботi:






Але не зрозумiло, чому дане визначення рiвне 𝑑𝐾(𝑇 )𝑑𝑡 , адже не було наведено
жодних викладок стосовно цього граничного переходу.
Аналiз протоколiв Tagle та GHOST є дещо поверхневим, проте
навiть знайденi недолiки свiдчать про наявнiсть помилок в
обгрунтуваннях стiйкостi протоколiв. Подальший аналiз може стати
темою наступних робiт.
3.6 Висновки до роздiлу 3
У даному роздiлi детально розглянуто 2 основних види атак на
протоколи криптовалют. Наведено детальний аналiз недолiкiв протоколiв
Blockchain-free та PHANTOM. Показано, що протоколи мають суттєвi
недолiки в обгрунтуваннях своєї стiйкостi. Наведено атаку на протокол
Blockchain-free з iмовiрнiстю успiху близькою до 1. Уточнено верхню та
нижню границю часу прийняття блокiв мережею PHANTOM. Зроблено
первинний аналiз протоколiв GHOST i Tangle, в яких також були
виявленi недолiки при доведеннях тверджень.
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ВИСНОВКИ
В данiй роботi нами проведено аналiз недолiкiв технологiї блокчейн
на шляху до її масштабування. Зроблено висновок, що пiдвищення
пропускної здатностi шляхом збiльшення швидкостi генерацiї нових
блокiв чи їх укрупнення призводить до зниження стiйкостi до атак
подвiйної витрати. Iншi способи пiдвищення пропускної здатностi
(компресiя блокiв, застосуванням таблиць пошуку Блума та iн.) не дають
необхiдного приросту продуктивностi блокчейну. Таким чином гостро
стоїть потреба у нових пiдходах до побудови протоколiв криптовалют.
Нами наведено опис технологiї графчейн, що є узагальненням
технологiї блокчейну. Зазначено, якi переваги й недолiки має така
конструкцiя. Описано значну кiлькiсть протоколiв консенсусу, якi
пропонуються для графчейну.
Нами показано, що всi розглянутi протоколи мають недолiки в
обгрунтуваннях стiйкостi, тож жоден з них на даний час не має доведеної
стiйкостi до класичних атак, наприклад, до атаки подвiйної витрати.
Побудовано ефективну атаку на протокол Blockchain-free [5],
представлено аналiтичнi оцiнки її часу пiдготовки в залежностi вiд
частки обчислювальних ресурсiв, що зосереджено у злоумисиника.
Уточнено оцiнки часу прийняття блокiв у протоколi PHANTOM [9].
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